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• Sicherheitsmaßnahmen in der Dokumentenvorbereitung, wie die sorgfältige 

Vorbereitung der Papierdokumente, die Kennzeichnung der Dokumente bzgl. 

Sensitivität oder die Beschränkung des Zugriffs auf sensible Papierdokumente; 

• Sicherheitsmaßnahmen beim Scannen, wie das sorgfältige Scannen
1
, die 

Verwendung geeigneter Scan-Einstellungen, die Nutzung von Metainformationen 

aus der Dokumentenvorbereitung sowie verschiedene Maßnahmen für Drucker, 

Kopierer, Scanner und Multifunktionsgeräte.  

• Sicherheitsmaßnahmen bei der Nachbereitung, wie die Durchführung von 

geeigneten Maßnahmen zur Qualitätssicherung und Nachbearbeitung und 

schließlich 

• Sicherheitsmaßnahmen zur Integritätssicherung, wie die Nutzung geeigneter 

Dienste und Systeme für den Integritätsschutz. Während die oben erläuterten 

Maßnahmen für ein grundlegendes Schutzniveau sorgen, können in bestimmten 

Anwendungsszenarien zusätzliche Sicherheitsmaßnahmen zum Schutz der 

Verfügbarkeit, Integrität und Vertraulichkeit empfehlenswert oder unmittelbar 

notwendig sein.  

Beispielsweise empfiehlt sich der Einsatz fortgeschrittener elektronischer Signaturen 

oder Zeitstempel für die Integritätssicherung. In entsprechender Weise kann ein 

besonders hohes Maß an Vertraulichkeit durch Einsatz von geeigneten 

Verschlüsselungsmechanismen erreicht werden. In den beiden genannten Fällen sind 

darüber hinaus zusätzliche Maßnahmen für das Schlüsselmanagement, die Auswahl 

geeigneter kryptographischer Produkte und nicht zuletzt Aspekte der Nachsignatur oder 

der Umschlüsselung zu beachten. 

5 Technische Richtlinie TR-ESOR (TR 03125) 

Die Übertragung von Papierdokumenten in die elektronische Form induziert zusätzliche 

Risiken bezüglich der Authentizität und Integrität der Daten, denen oft durch Einsatz 

elektronischer Signaturen begegnet wird. Auf der anderen Seite ist die 

Sicherheitseignung der eingesetzten kryptographischen Algorithmen selbst eine 

Funktion der Zeit, so dass bei der langfristigen Aufbewahrung signierter Dokumente 

zusätzliche Maßnahmen für den Erhalt der Beweiskraft notwendig sind.  

Für diesen Zweck hat das BSI die Technische Richtlinie 03125 „Beweiswerterhaltung 

kryptographisch signierter Dokumente“ (TR-ESOR) auf Basis des Evidence Record 

Syntax (ERS) Standards (vgl. [RFC4998] und [RFC6283]) und der Ergebnisse der 

vorausgegangenen Projekte ArchiSig [RoSc06] und ArchiSafe [ArchiSafe] entwickelt. 

Hierdurch kann insbesondere die Integrität und Authentizität archivierter Daten und 

Dokumente bis zum Ende der gesetzlich vorgeschriebenen Aufbewahrungspflicht unter 

Wahrung des rechtswirksamen Beweiswertes erhalten werden. Die Einhaltung der 

Anforderungen an die ordnungsgemäße Aufbewahrung wird dabei vorausgesetzt.  

                                                           
1  Beispielsweise ist bei mehrseitigen Dokumenten auf eine einheitliche Orientierung und die korrekte 

Reihenfolge der Seiten sowie die korrekte Trennung und Indizierung der Dokumente zu achten.  
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