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Abstract: Begiinstigt durch die mittlerweile fldchendeckend verfiigbaren
Breitbandanschliisse ~ wird das Internet  verstirkt zur unberechtigten
Veroffentlichung und Verbreitung digitaler Medien genutzt. Als Plattform hierzu
dienen vor allem Internet-Tauschbdrsen. Wir stellen einen zweistufigen
Suchmechanismus vor, um diese unberechtigten Veroffentlichungen aufzudecken.
Die erste Stufe stellt eine Metasuchmaschine dar, die potentiell unberechtigt
verdffentlichte Medien anhand klassischer Kriterien wie Schlagwdrtern in beliebig
vielen Internet-Tauschborsen sucht. Die eigentliche Aufdeckung der
Rechteverletzungen findet anhand digitaler Wasserzeichen statt. Dies sind
Informationen, die den Schopfer des Werkes oder den Kéufer eines digitalen
Mediums identifizieren und direkt in die Medien eingebettet wurden. Diese
Informationen werden in der zweiten Stufe des Suchvorgangs aus den im Internet
gefundenen Medien ermittelt.

1 Motivation

In digitaler Form gespeicherte Medien sind heutzutage allgegenwirtig und haben ihre
analogen Vorginger weitgehend abgelost. Zu dieser Verbreitung hat beigetragen, dass
sich digitale Medien im Gegensatz zu analogen beliebig oft ohne Qualitétsverlust
reproduzieren lassen. Eine zweite Eigenschaft dieser Medien ist es, nicht mehr zwingend
an ein physikalisches Trigermedium gebunden zu sein. Dies ermoglicht ihre
Ubertragung iiber Datennetze wie das Internet. War diese Moglichkeit in den
Anfangstagen des Internets noch eher von theoretischer Natur, werden heutzutage riesige
Datenmengen in Internet-Tauschborsen verodffentlicht [B06] (auch wenn es sich dabei
vielleicht nicht um die grote Quelle fiir Inhalte handelt [BEPWO03]). Dabei werden
hiufig rechtliche Rahmenbedingungen, insbesondere das Urheberrecht, ignoriert.
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Von den Rechteinhabern werden daher verschiedene Strategien verfolgt, um dieses
Phianomen zu erschweren oder sogar zu verhindern [SDLO03]. Eine Methode hierzu
basiert auf digitalen Wasserzeichen. Mit ihnen kann eine illegal vervielfiltigte
Mediendatei auf den urspriinglichen Kunden und somit zur Quelle der Vervielfiltigung
zuriickverfolgt werden. Da digitale Wasserzeichen passiv sind, miissen sie allerdings von
einer aktiven Komponente unterstiitzt werden: Markierte Medien miissen durch eine
geeignete Suche im Internet beziehungsweise in Internet-Tauschborsen gefunden
werden. Aufgrund der grofen, durch Internet-Tauschborsen erreichbaren Datenmengen
stellt die Suche in diesen Veroffentlichungsplattformen die zentrale Herausforderung dar
[SWO06].

Nach der einleitenden Beschreibung der grundlegenden Technologien werden die
Metasuche in Internet-Tauschborsen und Ermittlung der Wasserzeicheninformationen
beschrieben.

2 Grundlagen

In diesem Abschnitt stellen wir kurz die wesentlichen Technologien vor, die der
Metasuche zu Grunde liegen.

2.1 Digitale Wasserzeichen

Digitale Wasserzeichen sind eine verhiltnismédBig neue Technologie, die in den letzten
Jahren im Schutz von Multimedia-Daten Einzug gehalten hat [CMBO02]. Durch sie
konnen Informationen untrennbar mit Medien verkniipft werden. Wir verstehen unter
einem digitalen Wasserzeichen ein transparentes, nicht wahrnehmbares Muster, welches
in das Datenmaterial, wie beispielsweise Bild, Video, Audio oder 3D-Modelle mit einem
Einbettungsalgorithmus unter Verwendung eines geheimen Schliissels eingebracht wird
[DO0]. Zu jedem Einbettungsalgorithmus existiert auch ein Detektions- bzw.
Abfragealgorithmus, der das Wasserzeichen wieder aus dem markierten Datenmaterial
auslesen kann, wenn der geheime Schliissel vorliegt. Wasserzeichen konnen so
beschaffen sein, dass die eingebettete Information auch nach Verdnderungen am
Tragermedium wie etwa verlustbehaftete Kompression oder Skalierung noch erhalten
bleibt. Solche Wasserzeichen werden als robust bezeichnet.

Urheberrechtsverletzungen bei digitalen Medien sind deswegen schwer aufzukliren, da
Kopien digitaler Giiter perfekt (also ununterscheidbar) sind und sich sehr leicht
verbreiten lassen. Die Quelle einer unberechtigten Verdffentlichung ldsst sich somit
nicht ermitteln. Mit Hilfe von digitalen Wasserzeichen konnen von einem Original
unterscheidbare Kopien erzeugt werden. Dies wird auch aktives Fingerprinting genannt.
Dabei wird etwa beim Kauf eines digitalen Mediums in einem Onlineshop, die
(eindeutige) Kundennummer des Kiufers robust in das Medium eingebracht. Wird das
Medium im Internet veroffentlicht, kann der urspriingliche Kunde an Hand der
Kundennummer identifiziert werden.
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Digitale Wasserzeichen sind allerdings passive Schutzmechanismen. Durch sie kann
daher kein aktiver Schutz erfolgen, der z.B. den Missbrauch von Medien verhindert.
Wird dies notwendig, miissen digitale Wasserzeichen durch weitere Mechanismen
ergianzt werden, die anhand der Wasserzeichen entscheiden und reagieren kénnen. Die in
den Abschnitten 3 und 4 vorgestellte Metasuche stellt einen solchen aktiven
Mechanismus dar.

2.2 Peer-to-Peer Tauschborsen

Peer-to Peer (kurz P2P)-Netzwerke versuchen, Ressourcen zu nutzen, die auf den Peer-
Rechnern im Internet zur Verfiigung stehen. Diese Ressourcen konnen Plattenspeicher,
Rechenleistung, Inhalte usw. sein. Zu diesem Zweck versuchen sie, diese Peers sowohl
als Clients als auch als Server zu nutzen, so dass alle Rechner im P2P-Netzwerk
gleichberechtigt in ihrer Funktion sind. Dabei haben P2P-Netzwerke das Problem, die
Fluktuation der Peers, dynamische IP-Adressen, Firewalls, NAT und Menge der Peers zu
bewiltigen. Zum heutigen Zeitpunkt beschéftigen sich die meisten P2P-Netzwerke mit
dem so genannten Filesharing, d.h. dem Dateiaustausch zwischen zwei Rechnern.

Wo notwendig, dient in dieser Arbeit Gnutella als konkretes Beispiel fiir ein solches
Netzwerk. Das Gnutella-Netz gilt als das erste groBe, komplett dezentralisierte P2P-
System, das mit Hilfe des Internets funktioniert. Es verbindet viele bekannte
Technologien, wie TCP/IP, CDMA und das verlustbehaftete Routen von Nachrichten.
Das Gnutella-Protokoll ist mittlerweile frei verfiigbar. Jede Applikation, die dieses
Protokoll implementiert, ist kompatibel zum Gnutella-Netzwerk.

Das Netzwerk baut sich aus sogenannten Nodes auf, deren Anzahl sich dynamisch
verdndern kann. Auf diese Weise ist das Netzwerk einer permanenten Verdnderung
unterworfen. Um sich als Node im Gnutella-Netzwerk zu beteiligen, stehen dem
Benutzer verschiedene Clientprogramme zur Verfiigung, beispielsweise Bearshare oder
Limewire [Limewire]. Es findet keine eindeutige oder dauerhafte Identifikation eines
Nodes innerhalb des Netzwerkes statt, was einen gewissen Grad von Anonymitit
verspricht und somit die Aufdeckung von Versto3en zusétzlich erschwert.

3  Metasuche in Internet-Tauschborsen

Internet-Tauschborsen dienen in unserem Kontext als Peer-to-Peer-Plattform zur
dezentralen Bereitstellung digitaler Medien. Zur Aufdeckung von
Urheberrechtsverletzungen gilt es zunidchst, alle moglichen Tauschborsen nach
unberechtigten Verdffentlichungen zu durchsuchen. Eine solche Metasuche muss in der
Lage sein, allgemeine Suchanfragen nach Medien entgegen zu nehmen und sie spezielle
Anfragen der angeschlossenen Tauschborsen zu iibersetzen. Herunter geladenes Material
kann dann in einem zweiten Schritt nach Wasserzeichen durchsucht werden (siehe
Abschnitt 4).
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Es existieren derzeit eine Reihe verschiedener Tauschborsen, die sich zudem in einem
steten Wandel befinden — éltere Vertreter wie Napster oder KaZaA werden durch neuere
Ansitze wie Torrent-Netzwerke abgelost. Die einzelnen Tauschborsen unterscheiden
sich zum Teil grundlegend in der zugrunde liegenden Organisationsphilosophie. Das fiir
die Metasuche interessante Prinzip der Suchschnittstelle ist allerdings bei allen nahezu
identisch: Es handelt sich um eine auf (textuellen) Metadaten basierende Suche. Wie
Abbildung 1 zeigt, besteht die Eingabe der Suchschnittstelle aus einem Satz von
Metadaten, welche die gesuchten Medien beschreiben. Als Ausgabe liefert die
Suchschnittstelle eine Menge von Suchergebnisse, von denen jedes aus (weiteren)
Metadaten und einer Zugriffsmoglichkeit auf den Dateiinhalt beziehungsweise die
Medienessenz besteht.

Eingabe Ausgabe
i Suchschnittstelle Jone-
Suchparameter Suchergebnis
- Metadaten - Metadaten
- Fugkitf auf Essenz

Abbildung 1: Suchschnittstelle von Internet-Tauschhborsen

Die Metasuche in Internet-Tauschborsen funktioniert nach demselben Prinzip wie die
Suchschnittstellen der gidngigen Internet-Tauschborsen. Im Folgenden soll ein
einheitlicher Satz von Metadaten sowohl fiir die Formulierung einer Suchanfrage als
auch fiir die Beschreibung eines Suchergebnisses definiert werden. Dabei wird eine
moglichst kleine, aber trotzdem aussagekréftige Menge gewéhlt, damit die Abdeckung
aller vorhandenen Suchschnittstellen sichergestellt ist:

¢ Suchanfragen unter zu Hilfenahme von: Schlagworter, Medientyp,
Mediengrée und deren Verkniipfung mittels logischer Operatoren

e  Suchergebnis enthilt: Adresse des bereitstellenden Netzknotens, Dateiname,
Dateigrofie, Medientyp

Es ist zu bemerken, dass sich die Suchschnittstellen der verschiedenen Internet-
Tauschborsen im Umfang der Metadaten unterscheiden, die als Suchparameter akzeptiert
werden und derer, die in Form eines Suchergebnisses geliefert werden. Gleiches gilt
auch fiir die Art des Zugriffs auf Metadaten und Medienessenz. Das heif3t, dass fiir jede
spezielle Tauschborse eine dedizierte Suchkomponente existieren muss, an die der
eigentliche Suchvorgang delegiert wird (vgl. Strategiemuster [GHIV96]). Dazu miissen
sie sich nur noch bei der zentralen Metasuchschnittstelle, die die allgemeinen
Suchanfragen entgegen nimmt, registrieren. Dies kann etwa im Rahmen eines groferen
Frameworks geschehen (vgl. [D06]). Fiir das dort beschriebene Framework haben wir
eine Suchkomponente implementiert, die Medien in Gnutella-Netzwerken auf Basis der
Limewire API [Limewire] sucht. Dazu wurde die Limewire API erweitert, so dass
direkter Zugriff auf Medienstrome moglich wurde.
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Neben dem eigentlichen Aufruf der Suchschnittstelle der assoziierten Internet-
Tauschborse hat eine Suchkomponente zwei weitere Aufgaben: die Ubersetzung von
Suchparametern und Suchergebnissen. Ubersetzung meint hier die Abbildung
allgemeiner Metasuchparameter auf die konkreten Parameter der Internet-Tauschborse
sowie die Abbildung der im Suchergebnis enthaltenen speziellen Metadaten auf
allgemeine. Abbildung 2 stellt die Aufgaben einer Suchkomponente schrittweise dar.
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Abbildung 2: Aufgaben einer Suchkomponente in schrittweiser Darstellung

Die einzelnen Schritte sollen im Folgenden genauer beschrieben werden:

1.

Die Suchkomponente transformiert die von der Metasuchschnittstelle
stammende allgemeine Suchanfrage in eine Suchanfrage fiir die assoziierte
Internet-Tauschborse. Alle allgemeinen Metadaten werden auf die durch die
Internet-Tauschborse zur Formulierung von Suchanfragen unterstiitzten
Metadaten abgebildet. Dabei werden alle allgemeinen Metadaten ignoriert, fiir
die es keine passende Abbildung gibt. Sie sind erst in einem spiteren Schritt (4)
wieder relevant.

Die Suchkomponente sendet die formulierte Suchanfrage an die
Suchschnittstelle der Internet-Tauschborse. Dies kann beispielsweise wie in
unserer Implementierung mit einer API wie Limewire geschehen.

Die Suchkomponente empfangt synchron oder asynchron ein Suchergebnis von
der Suchschnittstelle der Internet-Tauschborse.

Die speziellen Metadaten des Suchergebnisses miissen nun von der
Suchkomponente auf die Metadaten eines allgemeinen Metasuchergebnisses
abgebildet werden. Wie genau diese Abbildung aussieht, ist teil der
Implementierung der Suchkomponente. Da im Suchergebnis zumeist ein
groBBerer Umfang an Metadaten zur Verfiigung steht als bei der Formulierung
von Suchanfragen, wird die Konformitit des Suchergebnisses mit der
Suchanfrage nochmals gepriift. Ist diese Priifung erfolgreich, handelt es sich um
ein giiltiges Suchergebnis, das an die Metasuchschnittstelle zurtickgegeben
werden kann — andernfalls wird es verworfen.
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Der vorgestellte Prozess stellt eine zweistufige Metasuche in Internet-Tauschborsen
anhand von Metadaten dar: Im ersten Schritt werden so viele Metadaten der
Metasuchanfrage wie moglich als Fingabe fiir die Suchschnittstelle der Internet-
Tauschborse verwendet. Nach Eintreffen eines Suchergebnisses werden die darin
enthaltenen, umfangreicheren Metadaten fiir eine zweite Priifung verwendet.

Im folgenden Abschnitt wird beschrieben, wie in einem der Metasuche nachgelagerten
Schritt die Essenz eines Mediums zur Suche nach digitalen Wasserzeichen verwendet
werden kann.

4 Aufdeckung von RechtsverstoBen durch digitale Wasserzeichen

Das Ziel des vorgestellten Suchprozesses ist die Aufdeckung unberechtigter
Veroffentlichung und Verbreitung digitaler Medien mittels digitaler Wasserzeichen. Alle
Suchparameter, die durch vorhandene Internet-Tauschborsen zur Verfiigung gestellt
werden, wurden im vorhergehenden Abschnitt in Form einer Metasuche abstrahiert.

Die Suche nach digitalen Wasserzeichen gehort nicht zum Umfang der unterstiitzten
Parameter. Sie findet in einem zweiten Schritt statt: Das Ergebnis der Metasuche ist eine
Menge moglicherweise unberechtigt veroffentlichter Medien. In diesen Medien muss
nun nach eingebetteten digitalen Wasserzeichen gesucht werden, um je nach
eingebetteten Wasserzeichen entweder die Datei eindeutig als unberechtigt
vervielfiltigte Kopien zu identifizieren oder aus den gefundenen Informationen auf die
Quelle der Kopien zu schlieen.

4.1 Detektion der Wasserzeichen

Die Detektion digitaler Wasserzeichen hat zwei in diesem Kontext relevante
Eigenschaften: sie findet zumeist auf unkomprimierten Daten statt und erzeugt bei
einigen Wasserzeichenverfahren Pseudo-Daten als Ergebnis, auch wenn kein
Wasserzeichen im Medium vorliegt. Dementsprechend muss das Auslesen eines
Wasserzeichens in einem automatisierten System iiber das Ausfithren des Detektors auf
die Mediendatei hinausgehen. Die potentiell notwendigen Schritte werden in Abbildung
3 dargestellt. Die gefundene Mediendatei wird hier im Schritt der ,,Aufbereitung® in ein
fiir den Wasserzeichendetektor handhabbares Format umgewandelt. Oft handelt es sich
hier um eine Wandlung von einem komprimierten Format wie jpg oder mp3 in Rohdaten
wie Bitmap oder PCM. Danach wird die Detektion des Wasserzeichens durchgefiihrt,
welche als Ergebnis die eingebetteten Daten ausgibt. Hier kann das Resultat entweder
aus einem gefundenen Wasserzeichen, Pseudodaten oder einer Nachricht iiber das Nicht-
Vorhandensein eines Wasserzeichens bestehen. Die ersten beiden Fille werden im
Schritt der ,,Validierung* unterschieden. Die Validierung kann beispielsweise durch die
Anwendung reguldrer Ausdriicke auf den detektierten Daten stattfinden.
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Suchergebnis }—H Aufbereitung |—-h"| Detektion W—P

Digitales Medium -~  Digitales Mediom -~ Daten -~  Irfarmation ---—------+

Abbildung 3: Inhaltsbasierte Suche am Beispiel digitaler Wasserzeichen

Die Verarbeitung der gefundenen Medienessenzen muss sich nicht auf die Detektion von
Wasserzeichen beschréinken.

4.2  Erweiterung des Suchkonzeptes auf eine allgemeine inhaltsbasierte Suche

Der Prozess der Aufbereitung, Detektion und Validierung stellt eine mehrstufige
inhaltsbasierte Suche in digitalen Daten dar. Die erste Stufe sucht in unserem Fall in
Mediendaten nach digitalen Wasserzeichen, die zweite Stufe in Wasserzeichendaten
nach Pseudo-Daten. Dieser Prozess ldsst sich verallgemeinern, um auch andere
mehrstufige inhaltsbasierte Suchvorginge zu unterstiitzen — etwa Ahnlichkeitsanalysen
von Bildern anhand von Kanten oder Schwerpunkten. Damit kombiniert dieser Ansatz
eine metadatenbasierte Suche mit einer inhaltsbasierten. Durch die Trennung von
inhaltsbasierter und metadatenbasierter Suche kann also inhaltlich gesucht werden, ohne
dass dies die einzelnen Tauschborsen selbst unterstiitzen.

Die dabei (durch die inhaltsbasierte Suche) zu bearbeitende Datenmenge ist durch die
vorgeschaltete Metasuche bereits so weit eingeschrinkt, wie es die zu Grunde liegenden
Tauschborsen zulassen. Inwieweit diese Reduktion der anfallenden Datenmengen
ausreichend ist, hingt vom Einsatzgebiet der inhaltsbasierten Suche ab — im konkreten
Fall digitaler Wasserzeichen hat es sich als attraktiver Ansatz herausgestellt.

5 Zusammenfassung und Ausblick

In der vorliegenden Arbeit stellen wir ein Konzept zur Verfolgung von
Urheberrechtsverletzungen in P2P-Tauschborsen auf der Basis digitaler Wasserzeichen
vor. Dabei dienen die digitalen Wasserzeichen als Mechanismus, digitale Medien mit
Zusatzinformationen anzureichern, anhand derer spiter die urspriinglichen Kéufer
identifiziert werden konnen. Werden so markierte Medien in P2P-Netze eingestellt,
konnen diese aufgespiirt und untersucht werden, um eine Verbindung mit den Kiufern
herzustellen und bei ihnen eine Verletzung des Urheberrechts zu beanstanden.

Wir zeigen, wie die Suche nach und die Analyse von digitalen Medien automatisiert
werden kann. Da die Suche nach Wasserzeichen eine inhaltsbasierte Suche darstellt, die
nicht im Umfang aktueller Tauschborsen vorhanden ist, miissen zundchst Medien, die
moglicherweise unberechtigt veroffentlicht wurden, in Tauschborsen gefunden werden.
Dies geschieht iiber eine Metasuche anhand von Metadaten. Metasuchanfragen werden
dabei an mit speziellen Tauschborsen assoziierte Suchkomponenten delegiert. Die dabei
gefunden Medien werden dann in einem zweiten Schritt einer inhaltsbasierten Suche
unterzogen, die eingebettete Wasserzeicheninformation ausliest.
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Somit entsteht ein System, welches selbstidndig unterschiedliche P2P-Netze anhand einer
beschreibenden Metadaten nach potentiellen Urheberrechtsverstolen durchsuchen kann.
Dadurch wird eine deutlich effizientere und umfassendere Suche nach illegalen Kopien
in entsprechenden Netzen moglich. Das hier vorgestellte Konzept ist bereits fiir das
Gnutella-Netzwerk umgesetzt, weitere Netze werden derzeit bearbeitet. Ziel ist es, eine
zentrale Steuerung zu entwickeln, die parallel in verschiedenen Netzen nach
Urheberrechtsverletzungen suchen kann und dabei die Suche hinsichtlich von
Redundanz und Downloadgeschwindigkeit selbstidndig optimiert.
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