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Abstract: Das vorliegende Papier zeigt auf, welche besonderen Anforderungen fiir ei-
ne Kosten-Nutzen-Betrachtung von Sicherheitsinvestitionen bestehen und liefert eine
Systematik, mit deren Hilfe Ansitze fiir ein objektiviertes Management von Sicher-
heitsinvestitionen diskutiert werden konnen. Bestehende Ansitze in diesem Umfeld,
insbesondere das derzeit populdre ROSI-Konzept, werden vorgestellt. Aufbauend auf
dieser Grundlage werden Empfehlungen zur Verbesserung des Vorgehens gemacht und
Ansitze fiir weitere Forschungsarbeiten geliefert.

1 Einleitung

SicherheitsmaBinahmen lassen sich erfahrungsgemif leicht durch Gefihrdungen motivie-
ren. Dies erkldrt, warum in der Vergangenheit das so genannte FUD-Prinzip (Fear, Un-
certainty and Doubt) bei Entscheidungen iiber Investitionen in IT-Sicherheit dominierend
war. Stark subjektiv geprigte Entscheidungen, die im Riickblick nur schwer nachzuvoll-
ziehen und zu iiberpriifen sind, waren die Folge. In Zeiten von Managed Security Services
und Total Cost of Ownership bedarf es jedoch einer objektiveren Vorgehensweise in Form
einer fundierten Kosten-Nutzen-Rechnung.

Nachdem es erste Ansétze bereits in den 80er Jahren gegeben hatte, wurde das Thema
besonders in den vergangenen drei Jahren angesichts knapper werdender Budgets wieder
verstirkt aufgegriffen. Das verdeutlicht vor allem das seit 2002 diskutierte und propagierte
Schlagwort des Return on Security Investment (ROSI), das bereits durch die Namensana-
logie zum klassischen ROI der Investitionsrechnung eine budgetméfige Kontrolle und eine
greifbare Nutzenmessung der IT-Sicherheit verspricht.

Die Kosten-Nutzen-Betrachtung verfolgt zwei Zielsetzungen. In der ex ante Betrachtung
soll die Abwidgung von Kosten und Nutzen einer Sicherheitsmafinahme die objektive Ent-
scheidung fiir oder gegen die MaBnahme ermoglichen. Ex post sollen die getroffenen Ent-
scheidungen nachvollziehbar und tiberpriifbar sein. Aufgrund der besonderen Natur von
Sicherheitsinvestitionen stot man dabei aber schnell auf erhebliche Messprobleme, so-
wohl auf der Kosten- als auch auf der Nutzenseite.

Auf der Kostenseite miissen zunichst Ausgaben fiir Anschaffung, Einfiihrung und laufen-
den Betrieb beriicksichtigt werden (z.B. Kaufpreis, Installationsaufwand, Mitarbeitschu-
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lungen und Wartungskosten). Daneben entstehen aber unter Umstéinden auch kaum quan-
tifizierbare Kosten aus der Verdnderung betrieblicher Abldufe und/oder verénderter Mitar-
beitermotivation (z.B. durch mangelndes Verstindnis fiir eine zusétzlich zu durchlaufende
Sicherheitspriifung). In der Praxis ist die budgetmifBige Erfassung der Sicherheitskosten
noch nicht weit fortgeschritten (vgl. [VV02]).

Noch schwieriger als die Erfassung der Kosten von Sicherheitsmanahmen gestaltet sich
die Quantifizierung ihres Nutzens. Dies ist vor allem in der unterschiedlichen Struktur der
Zahlungsstrome bei Investitionen in IT-Sicherheit gegeniiber klassischen IT-Projekten be-
griindet. Wihrend in der klassischen Investitionsrechnung einer Anschaffungsauszahlung
tiblicherweise ein Strom von Einzahlungen als Nutzen gegeniibersteht, liegt der Nutzen
einer Sicherheitsmafnahme in der Verhinderung drohender Auszahlungen, die durch ent-
sprechende Schiaden verursacht werden konnten. Der Nutzen einer Sicherheitsma3nahme
liegt also stets darin, die Verluste durch Sicherheitsvorfille zu reduzieren. Dabei sind aber
sowohl der Eintritt des Schadensereignisses als auch die Hohe der dann entstehenden Aus-
zahlung ungewiss. Die Kosten beim Eintritt eines Schadensereignisses lassen sich in direk-
te Kosten, Wiederherstellungskosten und Kosten der Folgeschiden unterteilen. Wihrend
sich direkte Kosten und Wiederherstellungskosten in der Regel noch eher beziffern lassen,
ist dies fiir Folgeschidden nahezu unmoglich. Neben Reputationsschidden sind in diesem
Bereich auch Personenschédden, Stérungen im Ablauf betrieblicher Prozesse oder sogar
das Ende der Geschiftstitigkeit denkbar.
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Abbildung 1: Kosten-Nutzen-Verhéltnis von Sicherheitsmalnahmen [HP03, S. 280]

Nach [HPO3] verfolgt Sicherheitsmanagement vorrangig die ,konfliktdren Ziele maxi-
males Sicherheitsniveau und minimale Kosten fiir Sicherheit*. Abbildung 1 macht die-
sen Zusammenhang deutlich. Es ist offensichtlich, dass die beiden Extremfille, maxi-
male mogliche Ausgaben fiir SicherheitsmafSnahmen und keine SicherheitsmaBnahmen,
wirtschaftlich nicht sinnvoll sind. Ein Sicherheitsniveau nahe dem maximal erreichba-
ren ist mit sehr hohen Kosten verbunden (rechte Seite der Darstellung), da aufgrund
eines abnehmenden Grenznutzens die Kosten fiir jede Steigerung im Sicherheitsniveau
tiberproportional steigen. Minimale Ausgaben fiir Sicherheit konnen ebenfalls kein Ziel
sein. Werden im Extremfall keine Maflnahmen getroffen, so bleibt das System ungeschiitzt
und es sind unverhéltnismaBig hohe Schiden zu erwarten (linke Seite der Darstellung).
Gesucht wird also das Biindel aus Sicherheitsmaflnahmen, bei dem die Summe aus zu
erwartenden Schidden und Kosten der Malnahme minimal ist.
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Das vorliegende Papier soll einen Beitrag zur Entwicklung einer Kosten-Nutzen-
Betrachtung leisten, welche die oben dargestellten Anforderungen erfiillt. Zunéchst wer-
den in Kapitel 2 bestehende Ansitze vorgestellt. Als Basis fiir eine systematische Betrach-
tung des Themas und als Ausgangspunkt einer verdnderten Vorgehensweise wird anschlie-
Bend eine Risikomangement-Systematik vorgestellt. Kapitel 4 liefert ausgehend von der
entwickelten Systematik Anregungen fiir ein praktikables Vorgehen. Kapitel 5 diskutiert
offene Fragen und zeigt weitere Schritte auf.

2 Bisherige Arbeiten
2.1 Basisvarianten

Soo Hoo [SHOO] unterscheidet bei den vor dem Erscheinen seiner eigenen Arbeit im Jahr
2000 verdffentlichten Ansitzen zwei Generationen. Diese stellen gewissermaf3en die bei-
den moglichen Extreme beziiglich der Untersuchungsintensitét dar und sollen deshalb als
Basisvarianten kurz dargestellt werden.

Als erste Generation bezeichnet er die Ansitze, die auf dem Konzept der ALE (Annu-
al Loss Expectancy), der jdhrlichen Verlusterwartung, basieren. Dieses Konzept ist im
klassischen Risikomangement hiufig anzutreffen. Vor der Berechnung muss zunéchst
ein Bedrohungsmodell erarbeitet werden, das heilit, es miissen alle moglichen Schadens-
ereignisse identifiziert werden. Diese sind anschlieBend jeweils beziiglich Schadenshohe
und jéhrlicher Schadenshaufigkeit zu bewerten. Die jahrliche Verlusterwartung berechnet
sich dann als Produkt dieser beiden Groen. Diese quantitativen Ansétze decken den kom-
pletten Risikomangement-Zyklus ab. Der Einsatz der ALE-Ansétze fiir Sicherheitsinvesti-
tionen wurde in Amerika in den 80er Jahren vor allem aufgrund der Férderung durch das
NIST stark vorangetrieben. Nach dem Ende dieser Projekte verschwanden ALE-Konzepte
nahezu vollig von der Bildflache. Fiir das Scheitern macht Soo Hoo drei Griinde aus: Die
zu grofle Komplexitit des Bedrohungsmodells, die vollstindig deterministischen Modelle,
die voraussetzten, dass alle Groflen im Voraus genau bekannt sind, sowie eine zu grof3e
Abhingigkeit von einer fundierten Datenbasis.

Als Reaktion auf die hohe Komplexitit der Modelle der ersten Generation nahmen die Mo-
delle der zweiten Generation zum Teil starke Vereinfachungen vor, indem Unsicherheiten
ausgeblendet wurden oder rein qualitativ orientierte Analysen durchgefiihrt wurden. Zu
diesen Ansitzen zdhlt Soo Hoo

e das Integrated Business Risk-Management Framework, ein nicht-technisches Mo-
dell, welches hauptsdchlich von Management Consulting Firmen propagiert wurde
und wird,

e rein wertorientierte Methoden, die sich unter Ausblendung des Risikos ausschlief3-
lich am Wert der zu schiitzenden Assets orientieren,

e Szenario-Analysen, welche bestimmte Bedrohungsszenarien durchspielen,
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e Best Practice Ansiitze, die Standard-Empfehlungen geben, ohne individuelle Gege-
benheiten zu beriicksichtigen.

Soo Hoo sieht in diesen Ansitzen lediglich eine Zwischenlosung. Er kritisiert insbesondere
das Ausblenden von technologischen Aspekten und die mangelnde Fihigkeit, Schutzmal3-
nahmen 6konomisch zu rechtfertigen oder deren Effektivitit liberpriifbar zu machen.

2.2 Neuere konzeptionelle Arbeiten

Sicherheitsinvestitionsentscheidungen erweisen sich als duflerst komplex und ihre Deter-
minanten sind weder prizise vorhersagbar noch sind die Entscheidungen rein technischer
Natur (vgl. z.B. [And01]). So wurden in den letzten Jahren verschiedene konzeptionel-
le Arbeiten publiziert, die versuchen, neue Einsichten in die Thematik zu gewinnen. Die
unseres Erachtens wichtigsten Konzepte werden im Folgenden kurz vorgestellt.

Soo Hoo Soo Hoo selbst entwirft in seiner Arbeit ein entscheidungsbasiertes Modell, mit
dem er versucht, die Unzulédnglichkeiten der ersten beiden Generationen zu iiberwinden.
Dazu bedient er sich der Technik der ,,Decision Analysis* verbunden mit einer Modellie-
rungstechnik, die auf so genannten ,Influence Diagrams™ basiert. Mit dem Modell von Soo
Hoo lassen sich verschiedene Biindel von Sicherheitsmafnahmen — im Modell als Policies
bezeichnet — auf ihren Netto-Nutzen hin vergleichen. Dieser Nutzen ergibt sich im Wesent-
lichen als Differenz der jeweiligen ALE-Werte. Neben einer reinen ALE-Betrachtung wird
mit den Hilfsmitteln der ,,Decision Analysis“, wie beispielsweise Sensitivitdtsanalysen,
gepriift, wie sich das Modell und damit die Dominanz bestimmter Alternativen bei leicht
variierten Annahmen und Parametern dndert.

Das Modell ermoglicht verschiedene Grundannahmen und lésst die Integration von Ver-
gangenheitsdaten und Expertenurteilen zu. Die ZielgroBen sind quantiativer Natur, die
Modellkonzeption ermdglicht aber variierende Detaillierungsgrade der Modellierung fiir
die einzelnen Bereiche. In einem ersten Modellierungsschritt konnen so fiir alle Parameter
grobe Schitzwerte verwendet werden. In weiteren Iterationen konnen einzelne Aspekte
dann detailliert betrachtet werden. Die Schwierigkeit, geeignete Ausgangsdaten zu fin-
den, die dem Modell mit allen andern gemein ist, wird durch die Integration von Wahr-
scheinlichkeitsverteilungen abgemildert, jedoch nicht beseitigt. In seinem Beispiel ver-
zichtet Soo Hoo zudem darauf, schwierig darstellbare Aspekte wie Opportunitétskosten,
Vertrauensschéden, etc. einzubeziehen.

Sicherheitsmanahmen kdnnen sich im Modell sowohl auf die Héufigkeit der Schadens-
ereignisse als auch auf die Hohe des eintretenden Schadens auswirken. Diese Parameter
miissen unternehmensindividuell als ProzentgroBe geschitzt werden. Weiterhin muss ei-
ne Annahme iiber die zukiinftige Entwicklung von Schadensereignissen getroffen werden.
Zur Ermittlung des besten Biindels aus SicherheitsmaBnahmen gibt es derzeit keine Al-
ternative zur vollstandigen Enumeration sdmtlicher Moglichkeiten. Alle Malnahmen wer-
den isoliert betrachtet, wechselseitige Beeinflussungen werden ignoriert. Das Modell ist
rein quantitativ orientiert und basiert letztlich auf einer ALE-Betrachtung mit erweiter-
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ten Analysetechniken. Ein besonderer Zusatznutzen entsteht fiir den Anwender durch die
Modellierung der verschiedenen Einflussfaktoren der Entscheidung, die wertvolle Einbli-
cke in Ursache-Wirkungs-Zusammenhénge geben kann. Wie diese Zusammenhénge sich
darstellen, muss aber letztlich durch das Unternehmen selbst ermittelt werden.

Das Modell hat nach Kenntnis der Autoren bislang keine nennenswerte Verbreitung ge-
funden. Dennoch erscheint die Grundidee mit graphischer Modellierung, wihlbarem De-
taillierungsgrad und ausgefeilten Analysetechniken sinnvoll.

Gordon / Loeb Gordon und Loeb haben ein abstraktes 6konomisches Modell entwi-
ckelt [GLO2], mit dem sich auf Basis von Verteilungsfunktionen die optimale Héhe von
Sicherheitsinvestitionen zum Schutz einer bestimmten Information ermitteln ldsst. Fiir ei-
ne Information miissen dazu die Verletzlichkeit der Information und der mégliche Schaden
im Falle eines Sicherheitsvorfalls bekannt sein. Wie alle dkonomischen Modelle, basiert
auch jenes von Gordon und Loeb auf zahlreichen Annahmen, wie z.B. Risikoneutralitit
der Unternehmen oder Einperiodigkeit der Betrachtung. Die wesentlichen Erkenntnisse
des Modells sind:

e Unter den getroffenen Modell-Annahmen kann es fiir Unternehmen 6konomisch
sinnvoll sein, nur in Sicherheitsmanahmen zum Schutz von Informationen mit mitt-
lerer Verletzlichkeit zu investieren. Bei extrem hoher oder extrem niedriger Verletz-
lichkeit kann es dagegen 6konomisch gerechtfertigt sein, keine oder nur geringe
Investitionen in I'T-Sicherheitsmafnahmen zu tétigen.

e Auch im Bereich der 6konomisch sinnvollen Sicherheitsinvestitionen sollte die
Hohe der Sicherheitsinvestitionen nur einen bestimmten Anteil des maximal
moglichen Schadens betragen. Fiir die betrachteten Modelle sollte dieser Anteil laut
Gordon und Loeb nie iiber 37 % des maximalen Verlustes liegen.

Das Modell ist eher theoretischer Natur und enthilt keine Hinweise fiir die praktische Um-
setzung. Auch fiir die Ermittlung der relevanten Parameter, Verletzlichkeit, Wahrschein-
lichkeit einer Bedrohung und moglicher Schaden bei einem Sicherheitsvorfall, wird kein
Weg vorgeschlagen. Eine Kritik des Modells findet sich zusmmen mit Erweiterungsvor-
schldgen bei Matsuura [Mat03].

Cavusoglu et al. Nachdem von verschiedenen Autoren (vgl. [GL0O2],[SHOO]) eine spiel-
theoretische Untersuchung der Thematik im Hinblick auf das Wechselspiel zwischen An-
greifer und Unternehmen angeregt wurde, haben Cavusoglu et al. [CMRO04] ein entspre-
chendes Modell entwickelt. Es orientiert sich an einer dreischichtigen Sicherheitsarchitek-
tur: Eine priaventive Ebene, die in Form einer Firewall realisiert ist, eine detektive Ebe-
ne, realisiert durch ein IDS und schlielich eine reaktive Ebene, welche fiir die manuelle
Inspektion steht. Um Sicherheitsinvestitionen zu evaluieren bestimmt das Unternehmen
die optimale Hiufigkeit fiir manuelles Monitoring bei verschiedenen Firewall- und IDS-
Systemen und Konfigurationen. Dabei reprisentiert die Differenz aus den Kosten fiir die-
ses Monitoring ohne Firewall und IDS und den Kosten mit dem betrachteten System den
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Wert des Systems fiir die Firma. Das Unternehmen wéhlt dann diejenige Technologie aus,
bei der die Ersparnis relativ zu den Anschaffungskosten maximal ist. Zur Berechnung der
jeweiligen Kosten miissen Parameter bestimmt werden, die dann in ein Modell der Spiel-
theorie eingehen. Das Modell enthilt keine Elemente zur Identifikation der Bedrohungen.

Hat man die bendtigten Parameter einmal bestimmt, lassen sich mit dem Modell rela-
tiv leicht Berechnungen und auch Was-wire-wenn-Analysen fiir verschiedene Szenarien
durchfiihren. Die Integration der spieltheoretischen Aspekte trigt zu einer umfassende-
ren Sicht der Thematik bei. Problematisch fiir die praktische Anwendbarkeit ist vor al-
lem die Vielzahl an Parametern. So miissen Kosten- und Qualitdtsparameter bekannt sein,
beispielsweise die Wahrscheinlichkeit, dass ein Angreifer die Firewall iiberwinden kann.
Zudem miissen beziiglich eines mdglichen Hackers und der Firma ingesamt zehn Parame-
ter geschitzt werden, die das Modell entscheidend beeinflussen. Sind all diese Parameter
bekannt, so lassen sich zwar mit Hilfe der Spieltheorie préizise und nachvollziehbar ver-
schiedene Technologien auf ihr Kosten-Nutzen-Verhéltnis fiir das Unternehmen hin analy-
sieren, letztlich hingt die Aussagekraft jedoch von den zuvor bestimmten Parametern ab.
Zu deren Ermittlung geben die Autoren in ihrer Publikation jedoch keine Hilfestellung.

Ansitze von Beratungsunternehmen Besonders in den letzten Jahren werben zahlrei-
che Beratungs- und Sicherheitsunternehmen mit Vorgehensmodellen fiir das Management
von Sicherheitsrisiken. Dabei handelt es sich aber in der Regel um selbst entwickelte Mo-
delle, die nicht oder nur teilweise offen gelegt werden. Fiir einen kurzen Einblick in die
Ansitze von KPMG und PwC zur Identifikation und Analyse von Risiken im IT-Bereich
vgl. [RD04].

2.3 ROSI

Der ROSI steht seit dem Jahr 2002 bei Diskussionen um die Wirtschaftlichkeit von Si-
cherheitsinvestitionen im Mittelpunkt und verspricht eine solide Basis fiir Investitionsent-
scheidungen. Diese Denkweise stoft vor allem beim IT-Management auf Interesse und
wird von Sicherheits-Anbietern verstérkt fiir den Marktauftritt genutzt.

Bei der Entwicklung des Ansatzes stand die Wirtschaftlichkeitsanalyse von Intrusion De-
tection Systemen (IDS) im Mittelpunkt. Als Basis fiir ROSI diente die ALE, die wie
erwihnt bereits in den 70er Jahren entwickelt wurde (vgl. [FIP74]). Das Konzept in seiner
bisherigen Form hat seinen Ursprung in zwei Projekten, die in den Jahren 2000 und 2001
an der University of Idaho und der Stanford University unabhingig voneinander durch-
gefiihrt wurden. Nach der Verdffentlichung eines Artikels im CIO Magazine [Ber02] stief3
die Kennzahl rasch auf Interesse.

Bisher bestehen keine Standards fiir die Berechnung. So ist unklar, ob die Zahl abso-
lut oder relativ ist und welche Parameter in den ROSI eingehen. Tabelle 1 zeigt das
einfache Rechenbeispiel, das beim Experiment in Idaho [W101] aufgestellt wurde. Der
jahrlich zu erwartende Verlust durch einen Netzwerkeindringling betragt $100.000 (Scha-
denshohe $200.000, Schadenshiufigkeit einmal in zwei Jahren). Die jahrlichen Kosten fiir
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ein IDS, welches den Schaden mit 85 %-iger Wahrscheinlichkeit verhindern kann betragen
$40.000. Somit ergibt sich fiir das IDS ein ROSI von $45.000.

ALE ohne IDS: $200.000 x 1/2 $100.000
— ALE mit IDS: $200.000 x 1/2 x (1 — 0,85) $15.000
— Kosten des IDS: $40.000
ROSI $45.000

Tabelle 1: Beispielrechnung fiir ROSI

Bewertung Der ROSI besticht zunéchst durch seine einfache, klare Aussage. Die nihere
Betrachtung der Kennzahl macht jedoch deutlich, dass die Diskussion der Methode man-
gels einer standardisierten Vorgehensweise nur sehr oberflachlich stattfindet. Der ROSI
selbst stellt lediglich die Verdichtung vorheriger quantitativer Betrachtungen in Form ei-
ner Spitzenkennzahl dar. Diese ist aber in ihrem Steuerungsgehalt eingeschrinkt, da Wahr-
scheinlichkeitsverteilungen der Groen ginzlich ausgeklammert werden. Zudem wird vor-
ausgesetzt, dass alle relevanten Einflussfaktoren in monetire GroBen iiberfiihrt werden
konnen. Die durch den Begriff versprochene ,,Return-Aussage” kann durch die bisher
bekannten Verfahren nicht gehalten werden. Eine solche ist aus Sicht der Autoren auf-
grund der eingangs dargestellten Charakteristika von Sicherheitsinvestitionen auch gar
nicht moglich. Letztlich handelt es sich beim ROSI um eine Standard-ALE-Methode, die
keine wesentlichen Neuerungen enthilt.

2.4 Fazit

Wie die Ausfiihrungen zu existierenden Arbeiten zeigen, gibt es eine gewisse Zahl von
Ansitzen im Bereich der Evaluation von Sicherheitsinvestitionen. Jedoch konnte sich bis-
lang noch keiner durchsetzen. Jede Vorgehensweise hat gewisse Unzuldnglichkeiten und
ist nur unter Restriktionen anwendbar. Da viele Ansitze nur auf Teilbereiche des Risiko-
mangementkreislaufes fokussieren, gibt es kaum durchgéngige Konzepte. Ein gemeinsa-
mes Problem aller Vorschlige ist das Fehlen einer geeigneten Datenbasis. Die Datengewin-
nung wird entweder ginzlich ausgeklammert, oder es wird vorausgesetzt, dass geeignete
Daten bereits vorliegen.

3 Risikomangement-Systematik
3.1 Matrix zur Systematisierung

Die vorgestellten Ansétze konzentrieren sich auf unterschiedliche Bereiche der Kosten-
Nutzen-Abwigung und fithren diese mit unterschiedlichem Detaillierungsgrad durch. Aus
diesem Grund soll im Folgenden eine Systematisierung von moglichen Ansétzen im Um-
feld der Evaluation von Sicherheitsrisiken entwickelt werden. Diese ermoglicht eine Be-
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trachtung entlang der Schritte des Risikomangements kombiniert mit drei unterschiedli-
chen Detaillierungsgraden und dient gleichzeitig als Grundlage fiir ein neues Vorgehen.
Abbildung 2 zeigt die Kombination der beiden Dimensionen in einer Matrix.

Grundschutz

Qualitative
Risikoanalyse

Quantitative
Risikoanalyse

Interne/externe

Risikoidentifikation Strukturanalyse Expertenbefragung historische Daten,
Expertenbefragung
L . Schutzbedarfs- Qualitative Risikobewertungs-

Risikobeurteilung
feststellung Bewertung modell

. . Nutzwertanalyse, Kostenvergleich,

Risikosteuerung Best - Practice Kriterienkataloge Verteilungsfunktion

Abbildung 2: Risikomangement-Systematik fiir Sicherheitsinvestitionen

3.2 Schritte des Risikomangements

Bei der Kosten-Nutzen-Betrachtung von IT-Sicherheitsinvestitionen, geht es letztlich um
das optimale Management der IT-Sicherheitsrisiken. Es ist daher nur konsequent, sich fiir
die Entscheidung, ob und wie ein bestimmtes Sicherheitsrisiko behandelt werden soll, der
Methoden des Risikomangements zu bedienen.

Nach [GKO3] ldsst sich Risikomangement in vier Teilschritte unterteilen, nimlich in
Risikoidentifikation, Risikobeurteilung, Risikosteuerung und Risikoiiberwachung. Risiko-
identifikation bezeichnet die Erfassung der relevanten Risiken einer Organisation sowie
deren Interdependenzen. Im Schritt der Risikobeurteilung werden die identifizierten Risi-
ken nach der vorgegebenen Zielsetzung bewertet und gegebenenfalls aggregiert. Ziel der
Risikosteuerung ist die Auswahl der Sicherheitsmainahmen, die das eingangs dargestellte
Optimierungsproblem 16sen. Diese vier Schritte bilden die erste Dimension der vorlie-
genden Systematik, wobei der Schritt der Risikoiiberwachung in Form einer wiederholten
Anwendung der drei vorhergehenden Schritte integriert wird.

3.3 Detaillierungsgrad des Risikomanagements

Nicht immer ist eine quantitative Erfassung aller Einflussfaktoren auf Kosten oder Nutzen
von Sicherheitsinvestitionen moglich oder sinnvoll. Dies liegt zum Einen daran, dass ver-
schiedene Faktoren einfach nicht prizise mess- oder vorhersagbar sind, zum Anderen aber
auch an dem hohen Aufwand zur Ermittlung aussagekriftiger Messergebnisse, welcher
nicht immer gerechtfertigt ist. So haben sich im Laufe der Zeit neben quantitativen auch
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qualitative und Best-Practice- oder Grundschutzansitze entwickelt.

GrundschutzmafSnahmen erméoglichen Risikosteuerung auf Basis von Best-Practice. Auf
eine individuelle Abwigung von Kosten und Nutzen der Sicherheitsmalnahmen wird ver-
zichtet. Stattdessen erfolgt der Kosten-Nutzen-Vergleich implizit bei der Erstellung der
Best-Practice-Empfehlungen. Fiir Entscheidungen iiber alternative Sicherheitsmalnah-
men gleicher Art, z.B. von verschiedenen Herstellern, geben Grundschutzverfahren keine
Hilfestellung. Es werden lediglich Mainahmenkategorien empfohlen. Der Best-Practice-
Ansatz stellt einen praktikablen Losungsweg vor, der im Vergleich zu einer detaillierten
Risikoanalyse nur wenig Planungsaufwand erfordert und Unternehmen zumindest die Ge-
wissheit gibt, ein allgemein anerkanntes Sicherheitsniveau erreicht zu haben.

Qualitative Risikoanalyse ermoglicht die eingehende Untersuchung eines IT-
Teilsystems mit vertretbarem Aufwand. Der qualitative Ansatz beriicksichtigt bestehen-
de Gefdhrdungen und Werte und bildet damit die individuelle Risikosituation besser ab
als der Grundschutzansatz. Anders als bei der quantitativen Risikoanalyse erfolgt jedoch
keine Bewertung mit monetidren Grofen. Die Verfahrensweise eignet sich besonders gut
zur Bewertung subjektiver Einflussfaktoren oder fiir Systeme mit mittlerem bis hohem
Schutzbedarf. Als Methoden kommen beispielsweise Szenariokonzepte, Simualtionskon-
zepte (vgl. [Ste02]) oder der Analytic Hierarchy Process (vgl. [Saa94]) in Frage. Quali-
tatve Risikoanalyse ist als Ergdnzung zum Grundschutzansatz geeignet, ist aber auch mit
zusitzlichem Aufwand verbunden. Im Gegensatz zum Grundschutzansatz ist die Auswahl
technischer Alternativen moglich.

Quantitative Risikoanalyse bezeichnet den umfassendsten Ansatz, Risiken zu messen
und zu bewerten. Das erreichte Sicherheitsniveau wird mit rechenbaren Groflen dargestellt
und darauf basierend prizise Risikosteuerung mit hoher Informationsqualitit ermdglicht.
Zu den bedeutendsten Vertretern gehoren die auf der ALE (Annualized Loss Expectan-
cy) basierenden Verfahren. Das Ergebnis in Form von monetédren Groflen iiberzeugt durch
leichte Verstindlichkeit. Durch eine Bewertung von Kosten und Nutzen der Sicherheits-
mafnahmen mit Geldeinheiten bietet die quantitative Risikoanalyse gute Voraussetzungen
fiir eine Wirtschaftlichkeitsanalyse. Der Einsatz solcher Instrumente lohnt sich allerdings
nur, wenn die zu erwartende Effizienzsteigerung den zusitzlichen Aufwand rechtfertigt.
Dies trifft in der Regel fiir IT-Systeme zu, die den Kernbereich der Geschiftstitigkeit bil-
den und groBteils aus individuellen IT-Losungen bestehen.

4 Verbesserungsvorschlige fiir ein praktikables Vorgehen
4.1 Integration aller drei Detaillierungsebenen

Den leicht zu realisierenden Grundschutzansitzen fehlt die individuelle Anpassbarkeit,
wihrend aufwendige quantitative Modelle in ihrer Komplexitiit kaum beherrschbar sind.
Dieses Dilemma lisst sich unserer Ansicht nach nur durch die geschickte Kombination
aller drei Detaillierungsebenen 16sen. Ein solches Vorgehen ist besonders dann attraktiv,
wenn der Ubergang zwischen den einzelnen Detaillierungsgraden einfach erfolgen kann
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und bestehende Daten weiterverwendet werden konnen.

Eine solche Integration der verschiedenen, unterschiedlich detaillierten Daten erfordert
spezielle Techniken. Zwar wird mit der Kosten-Nutzen Analyse (KNA), die in der Praxis
auch zur Bewertung von Sicherheitsinvestitionen genutzt wird (vgl. [Mer03]), bereits ei-
ne Kombination quantitativer und nicht-quantitativer Faktoren mdglich, jedoch erfolgt der
Einbezug qualitativer Daten erst in einem nachgelagerten Analyseschritt. Als Alternative
bietet sich beispielsweise der Analytic Hierarchy Process an. Eine Gesamtsicht, die nicht
nur Steuerungs- sondern auch Kontrollcharakter hat, wire mit Hilfe einer zu entwickeln-
den Scorecard in Anlehnung an das Balanced Scorecard Konzept zu realisieren. In vielen
Unternehmen sind nicht alle Prozesse und damit auch nicht alle Systeme in gleichem Ma-
Be gefdhrdet. Auf einer niedrigen Detaillierungsebene konnen mit geringem Aufwand die
Bereiche bestimmt werden, fiir die eine tiefer gehende qualitative oder quantitative Be-
trachtung tiberhaupt notwendig ist.

Das Risikoportfolio als grafisches Hilfsmittel erscheint uns geeignet eine solche Kom-
plexititsreduktion zu erreichen. Es ordnet Risiken anhand der Dimensionen Hiufigkeit
und Schadenshohe ein. [JRO2, S. 80] verbindet Risikoportfolios mit Empfehlungen fiir
die Risikosteuerung (vgl. Abbildung 3). Hierzu werden die moglichen Schadensereignis-
se auf jeder Dimension einer von zwei Gruppen zugeordnet. Bei der Schadenshaufigkeit
unterscheidet man Low Frequency (LF) und High Frequency (HF), wihrend bei der Scha-
denshohe zwischen Low Impact (LI) und High Impact (HI) differenziert wird. Somit er-
geben sich vier verschiedene Schadenstypen denen jeweils eine Empfehlung fiir die Be-
handlung des jeweiligen Risikos zugeordnet wird. Damit eignen sich Risikoportfolios fiir
einen Uberblick iiber die Risikosituation und zusitzlich zur Vorauswahl von MaBnahmen
auf strategischer Ebene. So kann leicht ermittelt werden, fiir welche Risiken eine genaue-
re Betrachtung — mit Hilfe von qualitativen und quantitativen Methoden — lohnt. Fiir die
tibrigen Risiken konnen auf Basis des Risikoportfolios andere Risikobehandlungsstrategi-
en, insbesondere Versicherungen, gewihlt werden.

A

Versichern Vermeiden
(LF/HI) (HF/HI)

Schadens
-héhe

Akzeptieren | | Reduzieren
(LF/LI) (HF/LI)

v

Schadenshaufigkeit

Abbildung 3: Risikoportfolio mit Handlungsempfehlungen nach [JR02, S. 80]
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4.2 Neuorientierung bei der Risikoidentifikation

Wie der Blick auf bestehende Ansétze gezeigt hat, ist eine aussagekriftige Datenbasis die
Voraussetzung fiir die weiteren Schritte des Risikomangements. Gerade an solchen Da-
ten mangelt es aber derzeit noch. Fiir den Bereich des Grundschutzes sollte eine solche
Datenbasis zumindest eine differenzierte Kategorisierung der Unternehmen ermdglichen.
Als sinnvolle Dimensionen erscheinen hier einerseits die IT-Abhéngigkeit der Prozesse
im Unternehmen (je hoher die Abhéngigkeit, desto geschiftskritischer ist ein moglicher
Schadensfall) und andererseits die Unternehmensgrofie (je grofer ein Unternehmen, desto
groBer die Komplexitit der Infrastruktur). Mit Hilfe der Cluster-Analyse konnten verschie-
dene Gruppen bestimmt werden, fiir die dann jeweils Grundschutzempfehlungen erstellt
werden. Fiir Unternehmen, die diesen Grundschutzansatz nutzen wollen, besteht die Auf-
gabe dann lediglich in der Zuordnung zur entsprechenden Gruppe.

Quantitative Ansitze sind in der Vergangenheit an einer manglenden Datenbasis und zu
groBer Komplexitit bei der Identifikation der Risiken gescheitert. Deshalb muss es in Zu-
kunft ein vorrangiges Ziel sein, eine geeignete Datenbasis zu schaffen. Dazu werden inbe-
sondere empirische Daten zu Schadensereignissen (Art, Haufigkeit), Schadenshohen und
deren Determinanten benétigt. Hierzu bedarf es eines entsprechenden Anreizsystems (vgl.
[GOGO4]) und einer Architektur, die den teilnehmenden Unternehmen garantiert, dass die
gemeldeten Daten nur aggregiert bzw. anonymisiert weitergegeben werden.

Bislang orientierte sich die Identifikation von Schadensereignissen meist an einem
baumartigen Vorgehen. Dieses erweist sich jedoch als sehr komplex und produziert un-
ter Umstinden auf Ebenen mit hohem Detaillierungsgrad zahlreiche Uberschneidungen
und Redundanzen. Wir schlagen daher eine Orientierung an den Prozessen vor. Beson-
ders in groBen Unternehmen liegen prozessorientierte Modelle der Abldufe und der IT-
Infrastruktur vor. Modelliert man nun SicherheitsmaBnahmen in dhnlicher Art und Wei-
se, lassen sich direkte Beziige als Basis fiir eine Risikoanalyse herstellen. Dabei werden
neben technischen auch organisatorische Aspekte integriert, was zu einer ganzheitlichen
Sicht beitrdgt. Der Wert solcher Prozesse kann dabei auch eine sinnvolle Groflenordnung
fiir den jeweils maximal moglichen Schaden darstellen.

5 Fazit und weitere Schritte

Die bestehenden Modelle bieten bereits eine Reihe sinnvoller Techniken zur Kosten-
Nutzen-Abwigung von Sicherheitsinvestitionen. Verbleibende Unzuldnglichkeiten und
Verbesserungsmoglichkeiten wurden aufgezeigt. Wie das Schlagwort ROSI eindrucks-
voll demonstriert hat, werden fiir den praktischen Einsatz leicht verstindliche Konzepte
benotigt. Daher besteht ein wichtiges Ziel nun in der Erstellung von Referenzmodellen
und Anwendungsbeispielen fiir das Vorgehen, welches alle drei Detaillierungsebenen in-
tegriert. Als Ausgangsbasis fiir die Anwendung eines jeden Modells ist der Aufbau einer
aussagekriftigen Datenbasis verbunden mit einer geeigneten Systematisierung von Scha-
densereignissen, Schutzma3nahmen, Schiden und deren Determinanten fiir alle Detaillie-
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rungsbereiche der Untersuchung geplant. Ist eine solche Basis einmal geschaffen, kann
man sich der Verbesserung der Steuerungsphase, z.B. mit Hilfe von Value at Risk Konzep-
ten (vgl. [Adk04]) oder Sensitivitdtsanalysen zuwenden.
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