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Abstract: Der Beitrag skizziert exemplarisch Forschungsaktivititen, die nach der
erfolgreichen Einfilhrung der lange erwarteten breitbandigen mobilen Infrastruktur
die aktuelle Mobile Commerce Forschungslandschaft prigen. Neben
6konomischen Aspekten der Geschiftsmodellinnovation und der Integration von
Wertschopfungsnetzen ~ werden dabei insbesondere Privacy- und
Sicherheitsfragestellungen aufgegriffen, da beide Bereiche in einem weit engeren
Zusammenhang stehen als vielfach vermutet wird.

1 Mobile Commerce Technologien und Anwendungen

In den vergangenen Jahren wurde die Diskussion um mobile Technologien und
Anwendungen gepragt durch die anstehende Einfithrung der dritten Mobilfunkgeneration
in Form von UMTS sowie dessen scheinbare Konkurrenzsituation zu Wireless LAN.
Jetzt, da diese mobilen Datenkommunikationsinfrastrukturen zur Verfligung stehen,
stellt sich bei den beteiligten Akteuren die Frage nach den néchsten Meilensteinen und
Herausforderungen. Insbesondere die Nutzung und Anwendung der installierten
Infrastruktur ist dabei als zentrales Thema zu nennen und motiviert die in diesem
Tagungsband enthaltenen Beitrége.

Aktuelle Diskussionen aus dem Umfeld der Mobilfunkbranche zeigen eine noch
weitgehende Unsicherheit beziiglich der Anforderungen und Bedarfe mobiler Kunden
und Mitarbeiter. Mit der Entwicklung immer neuer Anwendungen und Lésungen wird
gleichzeitig versucht, die Nutzung der mobilen Infrastruktur als Datenkommunikations-
kanal neben der bereits erfolgreichen Sprachtelefonie zu etablieren.



Beim Einsatz mobiler Anwendungen zur Kommunikation und Interaktion mit dem
Kunden stellt sich die Frage nach dem Nutzenangebot fiir den Kunden und damit
verbunden der einsetzbaren Erlosmodelle und Tarifsysteme. Im innerbetrieblichen
Einsatzfeld hingegen steht die Frage nach Optimierungspotenzialen von
Geschiéftsprozessen im Mittelpunkt des Interesses. Fiir beide Problembereiche ist die
systematische Suche nach Antworten und Losungen ein zentraler Gegenstand aktueller
Forschungsprojekte. Insgesamt muss es mit Hinblick auf die bereits getitigten
Investitionen das Ziel sein, den Massenmarkt zu einer Adoption mobiler Dienste zu
bewegen. Nur so lassen sich die notwendigen Erlosstrome fiir den Erhalt und die
Weiterentwicklung mobiler Infrastrukturen erschlieBen. Diese ErschlieBung ist als
notwendig zu erachten, sollen auch in Zukunft neue technische Moglichkeiten aus dem
Umfeld mobiler Systeme Kunden und Unternehmen als 6konomische Potenziale
angeboten werden konnen.

Im Folgenden werden exemplarisch vier Forschungsaktivititen umrissen, die als
Eckpfeiler der Forschungslandschaft des Mobile Commerce angesehen werden kénnen.
Dabei handelt es sich um

e  Geschifts- und Erlosmodellinnovationen,
e Kooperative Leistungserstellung in Wertschdpfungsnetzen,
e Sicherheitsinfrastrukturen fiir mobile Anwendungen sowie
e  Privatsphéren- und Identitdtsmanagement.

Die ersten beiden Bereiche und teilweise auch der dritte riicken zur Realisierung der
Anwendungen das jeweilige Netz bzw. die damit verbundene Informationsverarbeitung
immer ndher an die Kunden bzw. Nutzer heran. Der vierte Bereich widmet sich der
Herausforderung, Kunden eine Einflussnahme auf den Grad dieser Ndhe zu ermdglichen,
da dies fiir das Vertrauen in fortgeschrittene Dienste wesentlich ist.

2 Geschiifts- und Erlosmodellinnovationen

Aufgrund der Budgetrestriktionen der privaten Haushalte stellt sich die Frage, ob der
ausschlieBliche Finsatz direkter Erlosmodelle ein probater Ansatz im Interesse einer
Gewinnmaximierung fiir Mobilfunkunternehmen ist. Die Tarifpreise fiir den mobilen
Internetzugang sind signifikant hoher als beim ,,Festnetzinternet™ und fithren zu hohen
Nutzungskosten fiir die Mobilfunkkunden, die gegenwirtig die Kosten jeglicher
Datenkommunikation unabhéngig von den Inhalten tragen miissen. Dies scheint einer
weitgehenden Adoption mobiler Dienste zum jetzigen Zeitpunkt entgegenzustehen und
die notwendige Nutzungsintensitit zu verhindern. Daraus resultiert auf Dauer eine
Gefahr fiir die in der europédischen Volkswirtschaft immer wichtigere Mobilfunkbranche.
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Als Beitrag zu Innovationen fiir Geschifts- und Erlosmodelle entwickelt das durch das
Bundesministerium fiir Bildung und Forschung (BMBF) geforderte Forschungsprojekt
PREMIUM im Rahmen des Schwerpunktprogramms Internetokonomie [DLROS5] einen
semantischen Beschreibungsansatz fiir mobile Nutzungssituationen im M-Commerce,
auf dessen Basis sich neue Erlds- und Nutzungsformen fiir das mobile Internet
realisieren lassen. Diensteanbieter sollen so die Geschiftsrelevanz der Mobilfunkkunden
abschitzen und auf dieser Basis mobile Datenkommunikation subventionieren kénnen.
Mit einem solchen Vorgehen werden im Mobilfunkmarkt bisher noch kaum
angewendete indirekte Erlosformen ermoglicht, die die Adoption mobiler Dienste
steigern konnen. Auf diese Weise konnen neue Geschéfts- und Erlosmodelle entwickelt
werden, die es Mobilfunkbetreibern ermdglichen, den Werbe- und Medienmarkt als
Erlosquelle zu erschlieBen und so die mobile Nutzung des Internet fiir die
Mobilfunkkunden erheblich zu verbilligen.

Neben der konzeptionellen Entwicklung und Evaluierung dieses
Geschiftsmodellansatzes sind parallel die notwendigen IT-Konzepte und Vorgehens-
modelle im Sinne des Service Engineerings zu entwickeln. Ziel ist es daher auch, die
Anforderungen an solche Systeme zu erfassen und durch die Auswahl und Kombination
verfiigbarer Technologien die Grundlagen fiir deren Umsetzung zu legen. Ausgehend
von technischen Informationen eines Mobilfunknetzes soll die automatisch
durchgefiihrte und umfassende Beschreibung eines Mobilfunkkunden ermdglicht
werden. Diese von der Situation des Mobilfunkkunden abhéngige Beschreibung ist nicht
nur die Grundlage fiir die Umsetzung des Erlésmodells, sondern auch die Basis fiir eine
neue Klasse von Funktionsmoglichkeiten mobiler Dienste. Mit Hilfe der Situations-
beschreibung lassen sich z.B. Dienste des mobilen Internet in umfassender Art und
Weise an die aktuelle Problemsituation des Mobilfunkkunden anpassen.

Bezugnehmend auf die aktuellen Forschungsergebnisse des Service Engineerings
werden fiir Diensteanbieter im mobilen Internet als weiterer Bestandteil dieses Projektes
methodengestiitzte Vorgehen zur Entwicklung mobiler Dienstleistungen und
entsprechender Preismodelle entwickelt. Diese bieten einem Diensteanbieter
Handlungsvorgaben an, um an den neuen Wertschopfungsprozessen fiir das mobile
Internet teilzunehmen. Zu entwickelnde Vorgehensmodelle stellen beziiglich einzelner
Entwicklungsphasen konkrete Handlungsempfehlungen zur Verfiigung und tragen so zu
einer verbesserten Qualitdt und Akzeptanz mobiler Dienstleistungen bei.

Um die Praxistauglichkeit der entwickelten Konzepte zu gewéhrleisten, sind
prototypische Implementierungen und die Erprobung einzelner Aspekte zusammen mit
Kooperationspartnern vorgesehen. Die empirische Untersuchung und Validierung
verfolgt das Ziel, einen bereits frithzeitig anwendbaren Losungsansatz zu entwickeln und
die bereits getétigten Investitionen in der Mobilfunkbranche zu sichern.
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3 Kooperative Leistungserstellung in Wertschopfungsnetzen

Zunehmende Marktdynamik und erhdhter Konkurrenzdruck durch globalen Wettbewerb
transformieren immer mehr traditionelle Unternehmen in virtuelle Organisationen.
Dadurch wird die klassische Wertschopfungskette durch ein Wertschdpfungsnetzwerk
selbststindiger Unternehmen abgeldst. Die kooperierenden Einheiten beteiligen sich
dabei entsprechend ihren Kernkompetenzen am Leistungserstellungsprozess und treten
gegeniiber Dritten als ein Unternehmen auf [WiiPh98].

Im Mobile Commerce ist hier insbesondere das durch Inhalteanbieter, Dienstanbieter
und Mobilfunkbetreiber konstituierte Ecosystem als virtuelle Organisation und
Wertschopfungsnetz zu nennen. Folgendes Beispiel fiir einen fiktiven mobilen
Apotheken-Finder verdeutlicht diesen Ansatz: Ein Mobilfunkbetreiber bestimmt die
Position des Nutzers, ein Inhalteanbieter liefert die Geoinformationen der Apotheken,
ein Kartenanbieter iibernimmt Auswahl der Apotheke und Routing dorthin, und ein
Diensteanbieter fungiert als Leistungsintegrator und bietet folglich die mobile
Dienstleistung dem Endkunden an.

Das Aufkommen virtueller Organisationen weckt dabei den Bedarf an integrativen und
standardisierten Technologien, welche flexibel verschiedene organisatorische Unter-
nehmenseinheiten  mittels  verteilter ~Anwendungen fiir eine  kooperative
Leistungserstellung zusammenfiihren. Die aktuelle Technologie fiir diesen Zweck sind
Web Services. Sie basieren im Gegensatz zu fritheren Ansétzen auf offenen, weit
verbreiteten Standards und sind primidr auf Interoperabilitit zwischen ihren
verschiedenen Implementierungen ausgerichtet. Damit soll, mit dem Internet als
zugrunde liegende Kommunikationsplattform, eine flichendeckende Anwendungs-
integration geschaffen werden. Die Grundlage ist dabei XML-basiertes Messaging iiber
Standardprotokolle wie HTTP oder SMTP. Diese leichtgewichtige Kommunikations-
architektur erlaubt es, mit beliebigen Programmiersprachen bzw. Plattformen verteilte
Anwendungen auf Web Service Basis zu erstellen [Daco+03]. Mobile Anwendungen
profitieren besonders von dieser Technologie, da bei Web Services architekturbedingt
die gesamte Anwendungslogik auf dem Server angesiedelt ist und ihre Funktionalitét
nicht von begrenztem Speicher oder geringer Prozessorleistung der mobilen Client-
Endgerite beeintrachtigt wird.

Wihrend der Schwerpunkt der Web Service Technologie auf der Integration von
Anwendungslogik zur Erstellung verteilter Anwendungen liegt, liefert die Semantic Web
Technologie “a common framework that allows data to be shared and reused across
application, enterprise, and community boundaries* [W3CO01]. Als eine Erweiterung des
derzeitigen World Wide Webs, verleiht sie Informationen eine wohldefinierte Bedeutung
und erlaubt die maschinell-gestiitzte Auffindung und Verarbeitung selbiger [Daco+03].
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Die Kombination beider Technologien innerhalb des Wertschopfungsnetzwerkes des
Mobile Commerce bedingt zum einen die Definition einer Web Service Schnittstelle zur
Integration der gemeinsamen Anwendungslogik und zum anderen die Definition einer
gemeinsamen Semantic Web Sprache, mit der wohldefinierte Informationen iiber die
Web Service Schnittstelle zwischen den Partnern ausgetauscht werden. Die konsequente
Umsetzung beider Technologien liefert so die Grundlage fiir die Ausschopfung des
vollen Potentials kooperativer Leistungserstellung.

4 Sicherheitsinfrastrukturen fiir mobile Anwendungen

Die Potenziale mobiler Dienste und Anwendungen lassen sich nur dann erfolgreich
nutzen, wenn Anwender den eingesetzten Systemen zu einem gewissen Mal3e vertrauen.
Dementsprechend muss eine sichere Infrastruktur verwendet werden, die die
Schutzinteressen aller beteiligten Parteien beriicksichtigt. Daher werden Mechanismen
bendtigt, die die Vertraulichkeit, Integritdit und Zurechenbarkeit elektronischer
Transaktionen iiber 6ffentliche Netzwerke ermdglichen. Im Falle von Mobilfunknetzen
kann die SIM bzw. USIM hierbei wesentliche Aufgaben tibernehmen. Wéhrend die SIM
zurzeit iberwiegend nur zur Authentifizierung des Nutzers gegeniiber dem
Mobilfunknetz eingesetzt wird, konnte sie in Zukunft weitere Sicherheitsfunktionen
iibernehmen, zumal einige Beispiele fiir Identitdtsmanagement auf der Basis der SIM
bzw. der GSM-Authentisierungsinfrastruktur schon sehr populdr sind [Rann04al].

Im Rahmen des von der EU geforderten Projekts Wireless Trust for Mobile Business
(WiTness) [Witn04] wurde beispielsweise eine SIM-Karte entwickelt, die in der Lage
ist, RSA-Signaturen [RSA78] zu erzeugen, sowie mittels 3DES eine symmetrische
Verschliisselung und darauf aufbauende Anwendungen anbietet. Eine solche SIM koénnte
somit die Vertraulichkeit, Integritidt und Zurechenbarkeit von Transaktionen fiir mobile
Anwendungen, wie beispielsweise Mobile Banking, gewihrleisten [MRRO04]. Weiterhin
kann sie als Sicherheitsmodul verwendet werden, um beispiclsweise AuBlendienstmit-
arbeitern einer Firma einen sicheren Zugang zum Firmenbackend zu ermdglichen. Wie
in [RFRO3] gezeigt, konnen mobile Signaturen auf Basis der SIM-Karte sogar den Status
qualifizierter elektronischer Signaturen nach dem Signaturgesetz [DBO01] erreichen.
Hierbei besteht allerdings die Problematik der Kartenausgabe. Der Mobilfunkprovider
wird zwar weiterhin die SIM-Karte ausgeben wollen, allerdings ist nicht zu erwarten,
dass er als Zertifizierungsdienstleister auftreten mochte. Eine Losung dieses Problems
wird in [Ross04] vorgestellt. Somit verfiigen mobile Signaturen iiber ein grofes Potential
zur flichendeckenden Einfiihrung qualifizierter elektronischen Signaturen. Ob dieses
Potential umgesetzt werden kann, bleibt abzuwarten. Sicher erscheint jedoch, dass die
SIM in Zukunft fiir die Sicherheit mobiler Anwendungen eine zentrale Rolle spielen
wird.

13



S Privatsphiren- und Identititsmanagement

Neben der Verbreitung mobiler Anwendungen wird mit ,,Pervasive Computing* auch die
Allgegenwirtigkeit mobiler Endgerdte und deren Vernetzung in weit vielfiltigeren
Formen als bislang Realitdt [BCL+03]. Diese Entwicklung bietet ebenfalls Mobile
Commerce neue Vertriebskanile. Potenzielle Kunden konnen jederzeit an jedem Ort
durch ein mobiles Endgert erreicht werden. In Zukunft wird es mittels vieler mobiler
Endgerite moglich sein, die Analyse von Nutzerverhalten effektiver und effizienter zu
gestalten, wie es derzeit schon Customer-Loyalty-Karten (z.B. Payback) gestatten.
Durch die Nutzung ortsbasierter Dienste kann ein Werbeanbieter z.B. gezielt Personen in
seinem Einzugsgebiet erreichen. Benutzerprofile konnen erstellt werden, um
beispielsweise Besitzern eines mobilen Endgerdtes personifizierte Angebote zu
unterbreiten [Free05]. Aktuell bereits Anwendung findende Dienste sind unter anderem
Allergien-Warndienste, Friend- oder Child-Finder Systeme, Routing-Dienste oder reine
Informationsdienste [Rann04b].

Dienste dieser Art werden von Nutzern bzw. Kunden nur angenommen, wenn sie deren
Souverinitit und Selbstbestimmung nicht beeintrichtigen. Bei allen Moglichkeiten, die
aktuelle und zukiinftige Technologien bieten, miissen Nutzer stets die Kontrolle iiber
ihre personlichen Informationen (neben den klassischen personenbezogenen Daten
mittlerweile Orts- und/oder Zeitinformationen) haben kénnen. Personifizierte Angebote
oder Dienste sind im Interesse der Kunden, aber stets nur mit einer zu jedem Zeitpunkt
widerrufbaren Einverstdndniserkldrung des Kunden zu realisieren [Bund02].

Hintergrund fiir diese Anforderungen ist die Tatsache, dass die zunehmende Vernetzung
eine Verkettung (linkability) von Informationen immer einfacher macht. So ist etwa die
anonyme Verwendung des Internets in vielen Fillen nur noch schwer zu erreichen. Auch
am Beispiel der Technologie RFID (Radio Frequency Identification) hat die Verkettung
von Informationen ein erhdhtes Interesse geweckt und den Weg in die Offentlichkeit
gefunden [Lang03]. In vielen Fillen werden dabei die Verkettung von Informationen
und ihre Nebenwirkungen erst wahrgenommen, wenn sie schon Realitét sind.
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Dabei ist klar, dass eine zu weitgehende Verkettung personenbezogener Informationen
weder verfassungskonform wiére noch das Vertrauen von Kunden in neue Dienste
gewinnen konnte. Es ist auch klar, dass Gesetze alleine diesen Schutz nicht sicherstellen
konnen. Aus diesem Grund beschéftigen sich Forschungsprojekte, wie PRIME (Privacy
and Identity Management for Europe [Prim05]) und FIDIS (Future of Identity in the
Information Society [Fidi05]) unter dem Stichwort Identitdtsmanagement mit einer
bewussten, anwendungsangepassten und mit der informationellen Selbstbestimmung
vereinbaren Verwaltung und Ubermittlung personenbezogener Daten. Die Verwaltung
etwa unterschiedlicher Profile unter der Kontrolle des jeweiligen Nutzers ist dabei umso
wichtiger, je enger die Beziehung zwischen den mobilen Diensten bzw. Geriten und den
Nutzern wird. Ebenso stellt sich die Frage der Ansiedlung von Daten bzw. von
Verarbeitungskapazitit. Einerseits helfen Ansitze wie Web Services, durch
Zentralisierung die Restriktionen mobiler Endgerite zu iiberwinden, andererseits kann
eine dezentrale Ansiedlung von Daten und Verarbeitungskapazitit essentiell fiir den
Gewinn von Nutzervertrauen sein. Gleichzeitig sind die Verarbeitungskapazititen
mobiler Endgeréte zwar gegeniiber grofleren Rechnern beschrénkt, aber sie sind grofer
und weiter verbreitet denn je.

Zusammenfassung und Ausblick

Dieser Beitrag skizziert exemplarisch einige Forschungsaktivititen der aktuellen Mobile
Commerce Forschungslandschaft. Das Ziel dieser Forschung ist es, den Nutzern des
Privat- und Geschéftskundenbereichs unter Beriicksichtigung der Aspekte ,,Perceived
Usefulness* und ,,Perceived Usability* eine verbesserte Nutzungskonstellation mobiler
Dienste anbieten zu konnen. Dadurch sollen die Adoption und Verbreitung mobiler
Technologien unterstiitzt und so neue gesellschaftliche sowie 6konomische Potenziale
entwickelt werden. Dabei zeigt sich, dass diese Potenziale nur zur Entfaltung kommen
konnen, wenn Vertrauen, Sicherheit und Selbstbestimmung der Nutzer als wesentliche
Erfolgsfaktoren berticksichtigt werden. Optimistisch stimmt, dass diese Aspekte bereits
bei der Entwicklung der mobilen Dienste Beriicksichtigung finden und nicht wie bei
vielen anderen Anwendungen erst im Nachhinein.
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