&

Effiziente Endsystem-basierte Multicast-Dienste in
Mobilen Ad-hoc-Netzwerken

Peter Baumung, Martina Zitterbart

Institut fiir Telematik
Universitat Karlsruhe (TH)
{baumung,zit}@tm.uka.de

Zusammenfassung: Die Kombination von mobilen Ad-hoc-Netzwerken und End-
system-basierten Protokollen bieten interessante Ansitze zur Erbringung vollsténdig
dezentraler und infrastrukturloser Dienste. Dies trifft auch auf den universitiren Be-
reich zu, in welchem die Bereitstellung campusweiter Gruppendienste zur Unterstiit-
zung von Studierenden von grolem Nutzen sein kann. Fiir den erfolgreichen Betrieb
Endsystem-basierter Protokolle in mobilen Ad-hoc-Netzwerken sind jedoch die be-
sonderen Eigenschaften des Netzwerks zu beriicksichtigen. Dieser Beitrag zeigt, wie
im Hinblick auf die Realisierung von Gruppendiensten die Leistungsfahigkeit End-
system-basierter Protokolle betréchtlich gesteigert werden kann.

1 Einfiihrung und Motivation

Da mobile Ad-hoc-Netze (kurz auch MANETS genannt) ohne jegliche Kommunikations-
infrastruktur auskommen, bieten sie prinzipiell eine interessante Basis zur Erbringung von
Diensten. Aufgrund ihrer besonderen Eigenschaften verlangen diese Netzwerke nach neu-
en Protokollen und Mechanismen, um eine effiziente Kommunikation zu erméglichen. Im
Gegensatz zu Festnetzen werden Daten in MANETS iiber das drahtlose Funkmedium ver-
sendet, so dass hier, anders als bei den traditionellen Punkt-zu-Punkt-Verbindungen im
Festnetzbereich, durchaus mehrere Gerite gleichzeitig auf das Medium zugreifen kénnen.
Hieraus resultieren hédufig Kollisionen bzw. Paketverluste, welche durch geeignete Me-
chanismen zu beheben sind. Der Datenaustausch selbst findet in MANETS typischerweise
zwischen kleinen tragbaren Endgeriten statt, welche demnach auch eine gewisse Mobilitét
aufweisen konnen. Konnen zwei Gerite aufgrund beschrinkter Ubertragungsreichweiten
nicht direkter miteinander kommunizieren, fungieren die dazwischen liegenden Endgeriite
als weiterleitende Instanzen und iiberbriicken auf diese Weise auch groflere Abstinde. Im
Vergleich zu fest verdrahteten Systemen konnen in MANETS also alle Knoten des Netz-
werks gleichzeitig sowohl als Client und Server als auch als einfache Router agieren. Eben-
so ist aufgrund der bereits erwidhnten Mobilitdt damit zu rechnen, dass Routen zu Knoten
brechen oder wegen Partitionierungen des Netzes manche Knoten auch iiber ldngere Zeit
hinweg nicht mehr zu erreichen sind. Zur Realisierung einer effizienten Kommunikation in
MANETSs werden demnach Ansétze benétigt, welche sich selbststindig bzw. vollstindig
dezentral verwalten. Ebenso wird eine hohe Robustheit gegeniiber einzelnen Link- und
Knotenausfillen und demnach auch ein hohes Maf3 an Flexibilitit gefordert. Endsystem-
basierte Anwendungen erfiillen diese Anforderungen, so dass ihnen zur Diensterbringung
in MANET:S ein gewisses Potential zuzuordnen ist.
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Abbildung 1: Aufbau eines Overlay-Netzes zwischen Endsystemen.

Wihrend in Abschnitt 1.1 kurz auf das Prinzip Endsystem-basierter Anwendungen einge-
gangen wird, werden in Abschnitt 1.2 einige Dienste skizziert, welche den Hintergrund
des vorliegenden Beitrags bilden. Abschnitt 2 verdeutlicht anschlieBend welche Proble-
me bei dem Betrieb von Endsystem-basierten Protokollen in MANETS auftreten konnen.
Ebenso werden zu den einzelnen Problemen Losungsansitze vorgestellt. Ein zu Testzwe-
cken implementiertes Protokoll wird kurz in Abschnitt 3 beschrieben. Die Evaluation des
Protokolls findet sich abschlieBend in Abschnitt 4.

1.1 Prinzip Endsystem-basierter Anwendungen

Endsystem-basierte Protokolle realisieren die Kommunikation zwischen den Mitgliedern
einer Gruppe anhand eines so genannten Overlay-Netzes. Wie Abbildung 1 entnommen
werden kann entsteht dieses, indem die Gruppenmitglieder auf Anwendungsschicht durch
Transportverbindungen miteinander verbunden werden. Der Auf- und Abbau der Verbin-
dungen sowie die Entscheidung zu welchen Gruppenmitgliedern Verbindungen unterhal-
ten werden unterliegt der Kommunikationsanwendung bzw. dem darin realisierten Over-
lay-Protokoll. Die Kommunikation zwischen den Endsystemen wird ausschlieflich an-
hand der aufgebauten Transportverbindungen realisiert. Fiir die Kommunikation entfern-
ter Gruppenmitglieder, welche nicht direkt miteinander verbunden sind, wird deshalb ein
Overlay-Routing-Protokoll benotigt. Dieses ist vollstindig unabhingig von dem Routing-
Protokoll auf Netzwerk-Schicht, welches die Weiterleitung der iiber die einzelnen Trans-
portverbindungen gesendeten Daten tibernimmt.

Ebenso konnen Overlay-Netze zur Bereitstellung von Multicast-Diensten genutzt werden.
In diesem Fall iibernehmen die Mitglieder der Multicast-Gruppe und nicht die dazwischen
angesiedelten weiterleitenden Instanzen die Duplizierung der Pakete sowie deren Weiter-
leitung zu anderen Gruppenmitgliedern. Hierin liegt einer der groen Vorteile Endsystem-
basierter Anwendungen. So miissen Protokolle und Mechanismen, welche zur Verwaltung
der Gruppe und des Datenflusses benotigt werden, lediglich in den Gruppenmitgliedern
selbst realisiert sein. Alle iibrigen Gerdte des Netzwerks werden von Gruppen-spezifi-
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Abbildung 2: Beispielszenario fiir den Einsatz eines Campus-weiten Gruppendienstes.

schen Aufgaben vollstindig entlastet und sind mit der Weiterleitung des Gruppenverkehrs
hochstens bis auf Netzwerkschicht involviert.

1.2 Endsystem-basierte Multicast-Dienste in MANETS

Im universitdren Bereich ist vor allem die Realisierung von Gruppendiensten von Interesse.
Diese konnen dazu eingesetzt werden, um Studierende rund um den Lehrbetrieb zu unter-
stiitzen. Ein Beispielszenario ist in Abbildung 2 dargestellt. Hier ist zu erkennen, wie ein
Datenstrom wihrend einer Vorlesung einer Gruppe von Studierenden zugestellt wird. Bei
dem Datenstrom selbst kann es sich um verschiedene relevante Lerninhalte handeln. So ist
beispielsweise sowohl die Verteilung einfacher Vorlesungsunterlagen und Ubungsblitter,
als auch das Streamen von Whiteboard-Anwendungen oder Audio-Daten denkbar.

Aufgrund der Multi-Hop-Fihigkeit von mobilen Ad-hoc-Netzwerken ist es im Laufe der
Datenverteilung nicht notwendig, dass sich die vollstindige Empfingergruppe in direkter
Ubertragungsreichweite der Quelle befindet. Vielmehr ist die Gruppe der Studierenden
anhand eines Overlay-Netzes zu organisieren, um sie an der Dateniibertragung teilhaben
zu lassen. Ziel dieses Beitrags ist es, Konzepte vorzustellen, aufgrund derer sich die Or-
ganisation von Mitgliedern einer Multicast-Gruppe moglichst effizient realisiern lésst.

2 Effizienzsteigerung fiir den Betrieb in MANETSs

Dieses Kapitel setzt sich explizit mit den wichtigsten Merkmalen von MANETS auseinan-
der und stellt einige Konzepte vor, aufgrund derer sich eine deutliche Leistungssteigerung
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Abbildung 3: Auswirkung der Mobilitit auf eine zunéchst effiziente Overlay-Topologie.

Endsystem-basierter Protokolle im Hinblick auf die Erbringung eines Gruppenkommu-
nikationsdienstes erreich ldsst. In Abschnitt 2.1 wird dabei zunéchst auf die Auswirkun-
gen der in MANETs moglichen Mobilitit der Teilnehmer auf die Topologie eines Over-
lays eingegangen. Abschnitt 2.2 zeigt anschlieBend auf, welche Probleme beim Betreiben
von Overlay-Netzen in MANETS aufgrund des geteilten Mediums auftreten und wie diese
durch die explizite Nutzung der Broadcast-Fahigkeit des drahtlosen Mediums umgangen
werden konnen. Da im Gegensatz zu Endsystem-basierten Anwendungen im Festnetz in
MANET: fiir den Gruppenbeitritt keine fest installierte Infrastruktur vorausgesetzt werden
kann, wird in Abschnitt 2.3 kurz ein Mechanismus vorgestellt, aufgrund dessen der Bei-
tritt zu einem Overlay-Netz vollstindig dezentral realisiert werden kann. Abschlieend
weist Abschnitt 2.4 noch auf einige Konzepte zur Behandlung der in MANETS sehr hiufig
auftretenden Paketverluste hin.

2.1 Adaption der Overlay-Topologie

Im Festnetz unterliegt die Topologie eines Overlay-Netzes nur selten Anderungen. Der Be-
griff Dynamik taucht hier oftmals nur im Zusammenhang mit der Gruppenmitgliedschaft
auf. So wirken sich in Festnetzen lediglich die Gruppenbei- und -austritte von Benutzern
in Form von Anderungen auf die Topologie eines Overlay-Netzes aus.

In mobilen Ad-hoc-Netzwerken sind die Transportverbindungen eines Overlay-Netzes je-
doch stindigen Schwankungen unterworfen. Dies resultiert aus der Tatsache, dass Knoten
des Netzwerks mobil sind und deswegen zur Vermittlung von Daten zwischen zwei be-
stimmten Endsystem eine im Laufe der Zeit unterschiedliche Anzahl von Ubertragungs-
abschnitten iiberbriickt werden muss. Aufgrund der in MANETS hiufig auftretenden Pa-
ketverluste ist deshalb bei der Auseinanderbewegung zweier Overlay-Knoten mit einer
kontinuierlichen Verschlechterung der Verbindungsqualitit zu rechnen.

Abbildung 3 ist die allgemeine Auswirkung der Knotenmobilitit auf die Topologie von
Overlay-Netzen zu entnehmen. Das initiale Overlay auf der linken Seite weist eine ho-
he Effizienz auf, da nah beieinander liegende Knoten iiber Transportverbindungen direkt
miteinander verbunden sind und somit auch direkt miteinander kommunizieren koénnen.
Selbst der Paketfluss zwischen voneinander weit entfernten Knoten (wie beispielsweise
Knoten A und D) weist eine gewisse Optimalitit auf. Hier erfolgt die Weiterleitung iiber
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das Overlay anhand der Knoten B und C. Wie in der Abbildung zu erkennen ist, weisen
die Overlay-Teilstrecken iiber die Knoten A, B, C und D kaum Abweichungen zu einer
direkten Verbindung zwischen A und D (gestrichelte Verbindung in Abbildung 3) auf, so
dass hier von einer effizienten Kommunikation beider Knoten ausgegangen werden kann.

Wegen der Mobilitdt der Teilnehmer kann sich dies im Laufe der Zeit jedoch deutlich
dndern. So ist die Kommunikation zwischen A und D anhand des rechten Overlays in
Abbildung 3 duflerst ineffizient. Obwohl beide Knoten nun sehr nah beieinander liegen,
erfolgt die Kommunikation zwischen ihnen noch immer iiber die nun weit entfernten Over-
lay-Knoten B und C. Hieraus resultiert demnach eine hohe Belastung des Netzwerks, da
weitaus mehr Knoten in die Weiterleitung von Paketen zwischen A und D involviert sind,
als es bei einer direkten Kommunikation der Fall wire. Aufgrund der insgesamt nun auch
weitaus langeren Overlay-Teilstrecken, wird die durchschnittliche Paketverlustrate zwi-
schen A und D nun stark erhoht sein.

Um derartige Effekte zu vermeiden, wie sie beispielsweise in [LTM99] auftreten, ist eine
standige Anpassung des Overlays an die Topologie des zugrunde liegenden (drahtlosen)
Netzwerks notwendig. Eine solche Anpassung findet zum Beispiel in [GMO3] statt. Da
sich die Topologieinderungen des zugrunde liegenden Netzwerks auf die Ubertragungs-
qualitit einzelner Tansportverbindungen auswirken, ist letztere anhand einer geeigneten
Metrik zu bewerten. Aufgrund dieser Bewertung konnen sich verschlechternde Overlay-
Verbindungen indentifiziert und abgebaut werden. Um eine Partitionierung des Overlays
zu vermeiden, sind abgebaute Verbindungen unter Umstinden durch neue, effizientere Ver-
bindungen zu ersetzen. Hierzu ist es demnach zusitzlich erforderlich, die Qualitét potenti-
eller Verbindungen (welche noch nicht bestehen) zu bestimmen. Die Art und Weise, nach
welcher Knoten bestimmt werden, zu denen die Qualitit einer potentiellen Verbindungen
gemessen wird, ist dabei von grofler bedeutung, da diese direkt Einfluss auf die Belastung
des Netzwerks hat [Lu03].

Zur Bewertung der eigentlichen Verbindungsqualitét hat sich der Einsatz einer Hop-Zahl-
basierten Metrik als sinnvoll gezeigt. Im Gegensatz zu Umlaufzeitmessungen unterliegt
diese deutlich geringeren Schwankungen [B104]. Schwingungen der Overlay-Topologie
aufgrund kurzzeitig schwankender Paketumlaufzeiten konnen somit erfolgreich umgangen
werden.

2.2 Nutzung des geteilten Mediums

Wihrend das geteilte Medium in mobilen Ad-hoc-Netzwerken den unerwiinschten Effekt
zahlreicher Paketverluste nach sich zieht, 1dsst sich dessen Broadcast-Eigenschaft nutzen,
um die Leistungsfihigkeit von Endsystem-basierten Protokollen zu steigern. Betrdchliche
Verbesserungen der Effizienz lassen sich im Hinblick auf Gruppenkommunikationsanwen-
dungen insbesondere dann erzielen, wenn man davon ausgeht, dass sich die einzelnen
Gruppenmiglieder zu kleinen Anhdufungen von Knoten zusammenfinden.

In Abbildung 4 findet sich ein Szenario, in welchem eine solche, aus 5 Mitgliedern beste-
hende Anhdufung, abgebildet ist. In der linken Hilfte der Abbildung sind die Mitglieder
tiber die Transportverbindungen eines Overlay-Netzes miteinander verbunden. Zusétzlich
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Abbildung 4: Nutzung der Broadcast-Fihigkeit des Mediums durch Broadcast-Cluster.

verfiigen einige der Mitglieder iiber Transportverbindungen zu anderen, weiter entfern-
ten Gruppenmitgliedern. Betrachtet man die Verteilung von Multicast-Daten innerhalb der
Anhiufung, so stellt man fest, dass Datenpakete den abgebildeten Knoten zugestellt wer-
den, indem jeder einzelne Knoten das Paket von einem direkten Nachbarn im Overlay-
Netz erhilt und dabei individuell adressiert wird. Angesichts der Tatsache, dass sich al-
le abgebiltdeten Mitglieder in gegenseitiger Ubertragungsreichweite befinden, ist diese
Verteilung duBerst ineffizient, da das Medium zur Versendung eines identischen Datenpa-
kets wiederholt beansprucht wird. Eine Losung dieses Problems besteht in der expliziten
Nutzung der Broadcast-Eigenschaft des geteilten Mediums. Dieses kann beispielsweise
erreicht werden, indem das existierende Overlay-Netz um so genannte Lokale Broadcast-
Cluster erweitert wird [Ba03, B104].

Lokale Broadcast-Cluster entstehen, indem jeder Knoten, welcher dem Overlay-Netz bei-
getreten ist, regelmiBig Heartbeat-Nachrichten via Broadcast versendet. Der Overlay-
Knoten wird hierdurch gleichzeitig zum Représentanten seines lokalen Broadcast-Clus-
ters. Ein Gruppenmitglied A, welches sich in Ubertragungsreichweite des Overlay-Kno-
tens befindet, empfingt dessen Heartbeats und nimmt hierdurch die Anwesenheit des
Overlay-Knotens wahr. Knoten A tritt nun dem Overlay-Netz nicht explizit bei, sondern
verbleibt als lokal beigetretenes Gruppenmitglied in dem lokalen Cluster des Overlay-
Knotens. Dies ist in der rechten Hilfte von Abbildung 4 dargestellt.

Wihrend die Verteilung von Multicast-Daten innerhalb des Overlays auf herkommliche
Art und Weise vollzogen wird, erfolgt die Weiterleitung an die lokal beigetretenen Grup-
penmitglieder durch die Reprisentanten lokaler Cluster via Broadcast. Hierdurch wird si-
chergestellt, dass alle sich in Ubertragungsreichweite eines Overlay-Knotens befindenden
Gruppenmitglieder anhand einer einzelnen Sendeoperation adressiert werden. Handelt es
sich bei einer Multicast-Quelle selbst um einen lokal beigetretenen Knoten, so nutzt diese
den Reprisentanten ihres lokalen Clusters, um Daten an die iibrigen Gruppenmitglieder
zu versenden. Letzterer leitet hierzu das von der lokal beigetretenen Quelle empfangene
Paket sowohl iiber seine Transportverbindungen innerhalb des Overlay-Netzes als auch
via Broadcast an die iibrigen Mitglieder seines lokalen Clusters weiter.
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Aufgrund der Mobilitit von Knoten ist es moglich, dass ein lokal beigetretenes Gruppen-
mitglied seinen lokalen Broadcast-Cluster verlisst. Dies ist gleichbedeutend damit, dass
sich der Knoten nun nicht linger in Ubertragungsreichweite seines lokalen Reprisentanten
befindet. Fiir das Gruppenmitglied duflert sich dies also durch das Ausbleiben der periodi-
schen Heartbeat-Nachrichten. Um auch weiterhin Multicast-Daten beziehen zu konnen, ist
es erforderlich, dass der betroffene Knoten dem Overlay-Netz beitritt und hierdurch selbst
zu dem Reprisentanten seines lokalen Clusters wird.

Analog dazu ist es auch erforderlich den Ubergang eines aktiven Overlay-Knotens zu ei-
nem lokal beigetretenen Gruppenmitglied zu definieren. Als ausschlaggebendes Ereignis
hierfiir scheint die Kollision zweier lokaler Broadcast-Cluster angemessen. Eine solche
tritt ein, wenn sich zwei Overlay-Knoten in gegenseitiger Ubertragungsreichweite befin-
den und demnach gegenseitig ihre Heartbeats empfangen. Da dies wiederum einer redun-
danten Datenverteilung und somit einer gewissen Ineffizienz entspricht, verldsst in solch
einem Fall einer der beiden Knoten das Overlay-Netz und gliedert sich in den lokalen
Cluster des anderen Knotens ein.

Eine betrichtliche Entlastung des Mediums wird erreicht, indem die Mitglieder eines lo-
kalen Clusters keinerlei Kontrollinformation mit dessen Représentanten austauschen. So
ist jedem Overlay-Knoten die genaue Struktur seines lokalen Clusters unbekannt. Bemer-
kenswert ist deshalb ebenfalls die Tatsache, dass der Aufwand fiir die Verteilung von Mul-
ticast-Daten nun nicht mehr mit der Anzahl der Gruppenmitglieder ansteigt, sondern le-
diglich mit dem Areal, in welchem sich die Gruppe aufhilt.

2.2.1 Interpretation der entstehenden Struktur

Ein Beispiel der entstehenden Overlay-Topologie mit lokalen Broadcast-Clustern ist in
Abbildung 5 dargestellt. Die Kommunikationsgruppe umfasst hier insgesamt 30 Mitglie-
der. Als Overlay wurde ein hierarchisches Overlay verwendet (vgl. Kapitel 3), wobei die
Hierarchieebenen, auf welchen Transportverbindungen bestehen, anhand der Strichdicken
unterschieden werden konnen. Es ist gut zu erkennen, dass die dem Overlay beigetrete-
nen Knoten mit ihren Ubertragungsreichweiten ein gewisses Areal abdecken. Alle iibri-
gen Gruppenmitglieder, die sich innerhalb der abgedeckten Fliche befinden treten dem
Overlay nicht bei sondern gliedern sich in die entsprechenden lokalen Cluster ein. Dies
resultiert offensichtlich in einer deutlichen Verkleinerung des Overlay-Netzes, da von den
insgesamt 30 Gruppenmigliedern nun lediglich 7 dem Overlay beitreten miissen.

Insgesamt dhnelt das Overlay-Netz nun einem Backbone, iiber welches Multicast-Daten
flieBen. Das Netzwerk selbst ist nun mit einem Infrastruktur-basierten WLAN vergleich-
bar, wobei das Overlay-Netz die Kommunikationsinfrastruktur bildet. Die lokal beigetre-
tenen Gruppenmitglieder konnen hierbei als die mobilen Endgerdte des WLANs aufge-
fasst werden. Diese befinden sich in Ubertragungsreichweite von Access-Points, welche
in diesem Fall die Knoten des Overlays sind. Letztere organisieren sich mit Hilfe des
eigentlichen Overlay-Netzes und tauschen untereinander Daten iiber dieses aus.

Die aufgebaute Infrastruktur ist hier jedoch duflerst flexibel, da sie stindig um weitere
Gruppenmitglieder erweitert werden kann. Ebenso ist es nach Abschnitt 2.2 auch mog-
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Abbildung 5: Hierarchisches Overlay-Netz mit lokalen Broadcast-Clustern.

lich, vorhandene Infrastruktur abzubauen, falls diese nicht benotigt wird oder keinen Ef-
fizienzgewinn mehr darstellt. Hierbei bietet sich nun inbesondere auch die Mdglichkeit,
gezielt leistungsfahigere Endgerite in die Infrastruktur aufzunehmen und auf diese Weise
leistungsschwichere Gerite von erweiterten Gruppen-spezifischen Aufgaben zu entlasten.
Die Beurteilung der Leistungsfihigkeit eines Gerits kann beispielsweise aufgrund des zur
Verfiigung stehenden Pufferspeichers, der Sendereichweite oder auch des derzeitigen Ak-
ku-Zustands erfolgen.

2.3 Dezentraler Gruppenbeitritt

In Festnetzen wird zur Bewerkstelligung des Gruppenbeitritts oftmals auf so genannte
Web- oder Host-Caches zuriickgegriffen. Hierbei handelt es sich um zentrale Server, wel-
che beitretenden Endsystemen Informationen iiber derzeit im Overlay vertretene Gruppen-
mitglieder bereitstellen. Ist einem beitretenden Knoten erst einmal ein Overlay-Knoten
bekannt, kann iiber diesen der eigentliche Gruppenbeitritt erfolgen. In mobilen Ad-hoc-
Netzen kann jedoch derart zentrale Infrastruktur nicht vorausgesetzt werden, so dass ein
Mechanismus benétigt wird, welcher den Gruppenbeitritt vollstindig dezentral realisiert.

Aufgrund der in Abschnitt 2.2 entworfenen Struktur lokaler Broadcast-Cluster bietet sich
eine Unterteilung des Beitrittsprozesses in zwei Phasen an: Die lokale Beitrittsphase und
die Phase des Overlay-Beitritts. In ersterer wartet der beitretende Knoten passiv auf den
Empfang eines Heartbeats von einem umliegenden Overlay-Knoten. Wird ein solches
empfangen, ist der Gruppenbeitritt bereits abgeschlossen, da nun die Adresse eines Over-
lay-Knotens bekannt ist, und von diesem Multicast-Daten aller Gruppenmitglieder bezo-
gen werden konnen. Bleibt der Empfang eines Heartbeats jedoch fiir eine gewisse Dauer
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aus, geht der Knoten in die Phase des Overlay-Beitritts iiber. In dieser wird die Eingliede-
rung in das Overlay-Netz versucht. Der hierfiir bendtigte Overlay-Knoten wird ausfindig
gemacht, indem das (drahtlose) Netzwerk mit speziellen Paketen geflutet wird. Um die
Belastung des Netzes in Grenzen zu halten, wird hierzu auf exponentielles Fluten zurtick-
gegriffen. Erhilt ein Overlay-Knoten ein solches Paket, beantwortet er dieses und versorgt
das beitretende Mitglied so mit den Informationen, die fiir den letztendlich erfolgenden
Overlay-Beitritt benotigt werden.

2.4 Fehlerbehebung

Wihrend in Festnetzen zum Aufbau der Transportverbindung von Overlay-Netzen meist
TCP zum Einsatz kommit, ist dieses Protokoll fiir den Einsatz in mobilen Ad-hoc-Netzwer-
ken jedoch nicht geeignet, da damit nur geringe Durchsitze bei hohen Latenzzeiten erzielt
werden konnen [Lu03]. Zur Kommunikation zwischen Endsystemen ist in MANETSs da-
her der Einsatz von UDP vorzuziehen. Um den sehr hdufigen Paketverlusten entgegen zu
wirken, ist dann jedoch der Einsatz eigener Mechanismen zur Fehlerbehebung notwendig.

2.4.1 Ubertragungswiederholungen

In [Ba03] ist hierfiir ein Ansatz beschrieben, der auf Empfinger-basierten Sendewieder-
holungen basiert. Hierbei wird ein verloren gegangenes Paket aufgrund von liickenhaften
Sequenznummern erkannt und von einem betroffenen Empfinger anhand eines NACK-
Pakets erneut angefordert. Um das bekannte Problem der Senderimplosion zu vermeiden
und eine ziigige Behebung der Verluste zur ermoglichen, werden NACK-Pakete an je-
nen Knoten gerichtet, welcher auf dem Datenpfad einer Multicast-Quelle dem betroffenen
Empfinger direkt iibergeordnet ist. Ebenso sind einfache Mechanismen moglich, welche
die Unterdriickung iiberfliissiger NACK-Pakete realisieren. So kann jedes Datenpaket zu-
satzlich zur eigentlichen Sequenznummer ein weiteres Feld enthalten, liber welches ein
Gruppenmitglied seine auf dem Datenpfad untergeordneten Knoten informieren kann, bis
zu welcher Sequenznummer Datenpakete selbst erfolgreich erhalten wurden. Auf diese
Weise kann erreicht werden, dass Empfinger keine Wiederholungsanfragen fiir Pakete
senden, iiber welche auch der auf dem Datenpfad iibergeordnete Knoten nicht verfiigt. Lo-
kal beigetretene Gruppenmitglieder haben zusitzlich die Moglichkeit, NACK-Pakete mit
einer zufillig gewihlten Verzogerung und als Broadcast zu versenden. Hiermit erhalten
sich in Ubertragungsreichweite befindende Knoten die Chance, Wiederholungsanfragen
mitzuhoren und so eigene Anfragen zu unterdriicken.

2.4.2 Fluss- und Staukontrolle
Dem in Kombination mit Empfinger-basierten Zuverlissigkeitsmechanismen auftreten-
den Problem unendlicher Puffer kann Rechnung getragen werden, indem die Datenver-

teilung mit einer einfachen Fluss- bzw. Staukontrolle gekoppelt wird. Hierzu senden Mit-
glieder des Overlays an den auf dem Datenpfad iibergeordneten Knoten periodisch ACK-
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Pakete, welche so genannte minimale kumulierte Sequenznummern enthalten. Diese erge-
ben sich fiir jeden Overlay-Knoten aus dem Minimum aller (von untergeordneten Knoten)
durch ACK-Pakete selbst erhaltenen sowie der eigenen zuletzt empfangenen, Reihenfolge-
getreuen Sequenznummer. Auf diese Weise wird der Empfangsstatus aller Overlay-Kno-
ten in Richtung der Multicast-Quelle propagiert, so dass diese davon in Kenntnis gesetzt
wird, wie sehr Empfinger im Laufe der Ubertragung zuriickgefallen sind. Uberschreitet
dieses Maf3 einen gewissen Wert, stellt die Quelle das Versenden neuer Daten ein, so dass
das Medium von den Empfiangern ausschlieBlich zur Behebung von Paketverlusten ge-
nutzt werden kann. Somit wird sichergestellt, dass die Differenz der von einer Quelle als
nichstes gesendeten und der geringsten von allen Overlay-Knoten empfangenen Sequenz-
nummer begrenzt wird.

Zu beachten ist hierbei, dass der Empfangsstatus lokal beigetretener Knoten nicht beriick-
sichtigt werden kann, da diese gem@df Abschnitt 2.2 den Overlay-Knoten unbekannt sind.
Gerechtfertigt wird dies durch die Tatsache, dass Fehlerbehebungen innerhalb von lokalen
Clustern sehr schnell vollzogen werden konnen, da der Prozess rdumlich stark begrenzt (1
Hop) ist.

2.4.3 Entkopplung des Datenflusses vom Overlay

Die in Abschnitt 2.1 eingefiihrte Adaption des Overlay-Netzes an die Topologie des zu-
grunde liegenden (drahtlosen) Netzwerks hat zur Konsequenz, dass fortlaufend Transport-
verbindungen auf- und abgebaut werden. Die innerhalb eines Overlay-Netzes zur Wei-
terleitung von Daten bendtigte und oftmals periodisch versendete Routing-Information
kann im Falle von Topologie-Anderungen des Overlays fiir kurze Zeit inkonsistent sein.
Dieser Effekt wird zusitzlich dadurch verstirkt, dass die versendete Routing-Information
ebenfalls aufgrund von Kollisionen verloren gehen kann. Insgesamt kann die Propagati-
on aktueller Routing-Information demnach betrichlicht verzogert werden. Dies hat zur
Folge, dass der von einer Multicast-Quelle ausgehende Datenstrom fiir eine bestimmte
Zeitspanne nicht allen Gruppenmitgliedern zugestellt wird.

Dieses Problem kann umgangen werden, indem die Weiterleitung von Multicast-Daten
von der eigentlichen Topologie des Overlay-Netzes entkoppelt wird. Hierzu versendet ei-
ne Multicast-Quelle periodisch Kontrollpakete, welche entlang des Overlays gemif3 des-
sen Multicast-Routings zu allen Gruppenmitgliedern geleitet wird. Auf diese Art erfahren
letztere in gewohnter Weise von jenem Knoten, welcher ihnen auf dem Datenpfad der
Quelle direkt iibergeordnet ist. An einen solchen Knoten richtet ein Empfinger die in
Abschnitt 2.4.2 beschriebenen ACK-Pakete und signalisiert diesem damit den Wunsch,
Daten der Multicast-Quelle zu beziehen. Die eigentliche Weiterleitung der Multicast-Da-
ten erfolgt nun nicht mehr aufgrund des Overlay-Routing-Protokolls, sondern in Richtung
jener Knoten, von denen derzeit ACK-Pakete empfangen werden. Letztere dienen somit
nicht nur der Quittierung erfolgreich erhaltener Pakete, sondern auch dem Aufbau einer
zweiten, von dem urspriinglichen Overlay-Routing-Protokoll unabhingigen Forwarding-
Tabelle.

Treten nun aufgrund von Anderungen der Overlay-Topologie Inkonsistenzen des Overlay-
Routings auf, dulert sich dies fiir die bisher davon betroffenen Knoten nun nur noch durch
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das Ausbleiben der von der Quelle periodisch versendeten Kontrollpakete. Unabhéngig
hiervon richten Empfianger jedoch weiterhin ACK-Pakete an ihren zuletzt bekannten El-
ternknoten, so dass die Weiterleitung von Multicast-Daten weiterhin stabil bleibt. Nach
Auflosung der Routing-Inkonsistenzen ist es fiir einige Empfinger moglich, die Kontroll-
pakete der Quelle von einem anderen Elternknoten zugestellt zu bekommen. In solch ei-
nem Fall erfolgt ein Wechsel des Elternknotens. Dabei ist zu beachten, dass wihrend des
Wechsels voriibergehend ACK-Pakete sowohl an den zuletzt bekannten als auch an den
neuen Elternknoten versendet werden, um sicher zu gehen, dass auch im Laufe des Wech-
sels die Zustellung der Daten stabil bleibt.

Wie schnell einzusehen ist, miissen Transportverbindungen des Overlay-Netzes nun in
zwei Phasen abgebaut werden. So ist es durchaus moglich, dass eine innerhalb des Over-
lay-Netzes abgebaute bzw. nicht ldnger benotigte Verbindung noch fiir kurze Zeit zur Zu-
stellung von Multicast-Daten verwendet wird.

3 Das Protokoll NICE-MAN

Bei dem Protokoll NICE-MAN handelt es sich um eine fiir den Betrieb in MANETS ange-
passte und erweiterte Version des NICE-Protokolls [BBKO02]. Letzteres stammt aus dem
Festnetzbereich und wurde im Hinblick auf Endsystem-basierte Ubertragung von Multi-
cast-Daten entwickelt. Das NICE-Protokoll organisiert Gruppenmitglieder anhand hierar-
chischer, vollvermaschter Cluster, so dass eine sehr gute Skalierbarkeit des Protokolls er-
wartet werden kann. Das NICE-Protokoll integriert bereits einige elementare Operationen
zur Adaption der aufgebauten Hierarchie an die Topologie des zugrunde liegenden Fest-
netzes, so dass das Overlay-Netz fiir den Betrieb in mobilen Ad-hoc-Netzwerken bereits
ein gewisses Mal an Flexibilitit mit sich bringt. Das NICE-MAN-Protokoll ist entstan-
den, indem das NICE-Protokoll aus dem Festnetz um die in Abschnitt 2 beschriebenen
Mechanismen erweitert wurde.

4 Evaluation

Zur Evaluation des NICE-MAN-Protokolls wurde die Simulationsumgebung QualNet ver-
wendet. Um ein einfiihrend erwihntes universitires Umfeld zu aproximieren wurde ein
Simulationsareal von 1000m x 1000m gewdhlt, auf welchem sich eine Gesamtheit von
80 mobilen Endgeriten aufhilt. 30 dieser Gerite treten innerhalb der ersten 2 Minuten
Simulationszeit einer Multicast-Gruppe bei. Die Gruppenmitglieder selbst sind zu kleinen
Knotenverbianden zusammengefasst und bewegen sich mit einer Geschwindigkeit von ma-
ximal 1-*. Die iibrigen 50 Knoten folgen einem zufilligen Bewegungsmuster mit einer
Hochstgeschwindigkeit von 27. Die Sendereichweite aller Knoten betrdgt 150m, wobei
als Medienzugriffsprotokoll 802.11 mit CSMA/CA eingesetzt wird.

Die durch die Simulationen erhaltenen Ergebnisse sind als Knotenrdnge dargstellt. Hierfiir
werden innerhalb eines Szenarios die Ergebnisse fiir jeden Knoten gemittelt und sortiert
aufgetragen. Um eine Glittung der gemessenen Werte zu erhalten, wurden die Messun-
gen von insgesamt 20 im Voraus berechneten Bewegungsszenarien gemittelt, wobei die
Szenarien mit jeweils unterschiedlichen Startwerten zur Bildung von Pseudozufallszahlen
simuliert wurden.
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Abbildung 6: Ergebnisse einer unzuverlidssigen Datenverteilung.

4.1 Unzuverlissige Datenverteilung

Um einen Vergleich mit herkommlichen Multicast-Routing-Protokollen zu erhalten, wurde
zunichst eine einfache unzuverlissige Datenverteilung gefahren. Dabei fingt nach 3 Mi-
nuten Simulationszeit eine Multicast-Quelle mit der Ubertragung eines kontinuierlichen
Datenstroms an. Der Strom wird fiir eine Dauer von 5 Minuten versendet und besteht aus
Paketen der GroB3e von 512 Bytes, welche in einem Intervall von 500ms verschickt wer-
den. Es ergibt sich demnach eine Datenrate von 1 Kbyte pro Sekunde, welche einer Gruppe
von 29 Empfingern zugestellt wird. Als Multicast-Routing-Protokoll wurde ODMRP ein-
gesetzt, welches als Referenzprotokoll fiir Multicast-Ubertragungen in MANETS gilt.

Die erhaltenen Ergebnisse sind in Abbildung 6 aufgetragen. Wie Abbildung 6(a) zu ent-
nehmen ist, ist die allgemeine Zustellrate des Endsystem-basierten NICE-Protokolls ho-
her als die Zustellrate, welche mit ODMRP erzielt wird. So werden bei der Verteilung
tiber das Overlay in etwa doppelt so viele Pakete erfolgreich zugestellt. Erklart werden
kann dieses Ergebnis anhand des Zugriffsprotokolls, welches bei der Ubertragung von
Daten iiber die Transportverbindungen des Overlays zum Einsatz kommt. So finden hier
auf MAC-Schicht bei der Detektion von Kollisionen bereits simple Sendewiederholun-
gen statt, wihrend ODMRP auf vollstéindig unzuverlédssigen Broadcasts aufsetzt. Wie aus
der Abbildung ebenfalls erkennbar ist, spielt es bei der Datenverteilung iiber das NICE-
Overlay im Hinblick auf die reine Zustellrate zunichst keine gravierende Rolle, ob das in
MANETs vorhandene geteilte Medium beriicksichtigt wird oder nicht. So weicht die Zu-
stellrate der Verteilung anhand des NICE-Overlays von der Kurve der Verteilung anhand
des NICE-MAN-Overlays lediglich fiir die schlechtesten Knoten ab.

Dies dndert sich jedoch drastisch, wenn zusitzlich die erzielten Latenzzeiten aus Abbil-
dung 6(b) ins Auge gefasst werden. Hier ist inbesondere gut zu erkennen, dass sich die
Nutzung des geteilten Mediums als stark vorteilhaft erweist. So kann hierdurch die allge-
meine Latenzzeit in etwa um den Faktor 10 reduziert werden. Grund dafiir ist, dass nah
beieinander liegende Knoten nicht lidnger individuell anhand mehrerer Unicast-Operatio-
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Abbildung 7: Ergebnisse einer Datenverteilung mit Fehlerbehebungsmechanismen.

nen, sondern zusammen durch eine einzige Broadcast-Operation adressiert werden. Die
bei reiner Unicast-Adressierung auf engem Raum stattfindenden Ubertragungswiederho-
lungen auf MAC-Schicht bleiben somit aus. Trotz der deutlichen Verbesserung bleibt die
von ODMRP erreichte Latenzzeit jedoch unerreicht.

4.2 Datenverteilung mit Fehlerbehebung

Die Ergebnisse der Evaluation der in Abschnitt 2.4 beschriebenen Verfahren zur Fehlerbe-
hebung findet sich in Abbildung 7. Hierbei wurde die in Abschnitt 4.1 eingefiihrte Daten-
rate auf 4 Pakete pro Sekunde verdoppelt, so dass sich eine Rate von 2 Kbytes pro Sekunde
ergibt. Die Dauer der Ubertragung von 5 Minuten wurde beibehalten. Der fiir die Fluss-
bzw. Staukontrolle verwendete Puffer hat eine Kapazitit von 48 Paketen, welche demnach
eine Pufferung von 12 Sekunden des Datenstroms erlaubt.

Wie nicht anders zu erwarten wire, sind die Zustellraten (Abbildung 7(a)) bei Verwen-
dung elementarer Zuverlissigkeitsmechanismen' bedeutend hoher als bei einer vollstindig
unzuverlidssigen Datenverteilung. So kann bereits fiir mehr als die Hilfte aller Gruppen-
mitglieder eine ideale Zustellrate von 1.0 erreicht werden. Fiir die iibrigen Knoten sind
einige wenige Paketverluste (< 1%) trotz Sendewiederholungen nicht zu beheben. Ursa-
che hierfiir ist die in Abschnitt 2.4.3 genannte zeitweise inkonsistente Routing-Information
innerhalb des Overlays. Da manchen Gruppenmitgliedern der Datenstrom tiiber einen ge-
wissen Zeitraum hinweg nicht zugestellt werden kann, ist ein Puffer von 48 Paketen unter
Umstédnden nicht ausreichend, um die aufgetretenen Paketverluste zu beheben. Wird je-
doch der Datenstrom gemif} Abschnitt 2.4.3 vom Overlay entkoppelt und somit das Rou-
ting der Multicast-Daten stabilisiert, kann fiir alle 29 Empféinger eine ideale Zustellrate
erreicht werden.

! Mit dem Begriff der elementaren Zuverlissigkeitsmechanismen ist hier die Verwendung von Sen-
dewiederholungen zur Behebung von Paketverlusten und einer Fluss- bzw. Staukontrolle zur Ver-
meidung der Uberlastung des Mediums gemeint.
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Abbildung 7(b) ist zu entnehmen, dass die Verwendung von Ubertragungswiederholungen
erwartungsgemif eine Erh6hung der Latenzzeit nach sich zieht. Fiir die jeweils schlechtes-
ten Knoten fillt diese bei Verwendung elementarer Zuverlédssigkeitsmechanismen relativ
drastisch aus. Grund hierfiir ist analog zu oben die Inkonsistenz der Routing-Informati-
on. So tritt fiir Pakete, die erst nach der Behebung einer solchen Inkonsistenz zugestellt
werden, eine hohe Verzégerung auf. Durch das Stabilisieren des Routings kann diese Ver-
zogerung jedoch erfolgreich reduziert werden.

5 Zusammenfassung und Ausblick

In diesem Beitrag wurden Konzepte vorgestellt, welche eine deutliche Verbesserung der
Leistungsfdahigkeit von Overlay-Netzen im Hinblick auf die Realisierung eines Multicast-
Dienstes ermoglichen. So wurde insbesondere gezeigt wie die Broadcast-Eigenschaft des
geteilten Mediums genutzt und so eine betréchtliche Steigerung der Effizienz erreicht wer-
den kann. Zusitzlich wurden Mechanismen genannt, die den in MANETS sehr haufig auf-
tretenden Paketverlusten Rechnung tragen. In diesem Zusammenhang wurden sowohl Sen-
dewiederholungen sowie eine Fluss- bzw. Staukontrolle beschrieben, als auch ein Verfah-
ren zur Stabilisierung des Routings der Multicast-Daten. Die abschlieend durchgefiihrte
Evaluation hat gezeigt, dass sich die vorgestellten Verfahren bewéhren, und sich mit ihnen
eine zuverlédssige Zustellung von 2 KBytes pro Sekunde an eine Gruppe von 29 mobilen
Empfinger bewerkstelligen ldsst.

Zukiinftige Arbeiten werden sich damit beschiftigen, wie sich Overlay-Netze im Hinblick
auf die Verteilung von Multicast-Daten effizienter gestalten lassen. Hierfiir werden sowohl
weitere, bereits existierende Ansétze untersucht, als auch eigene Ansitze entworfen wer-
den. Ebenso stellt sich die Frage, inwieweit die in Abschnitt 2.2.1 gewagte Interpretation
zutrifft und ob die aufgebaute Infrastruktur auch zur Erbringung anderer Dienste genutzt
werden kann.
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