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Zusammenfassung: Weil das Internet fiir Wirtschaft und Gesellschaft eine immer
unverzichtbarere Rolle einnimmt, steigt das Bediirfnis die Zuverldssigkeit des In-
ternets zu bestimmen und zu bewerten. Eine Messung der Round Trip Time (RTT)
und des Paketverlusts ist nur ein erster Schritt. Die Interpretation der Messungen
ist der oft vernachléssigte zweite Schritt, der wegen des dynamischen Routings im
Internet unverzichtbar bleibt. Die Interpretation der Messungen eine eigenstindige
Herausforderung, die in der Literatur kaum behandelt wird. Erste Abhilfe schafft der
vom Forschungszentrum Jiilich entwickelte ,Internet Monitor*, der die Zuverlas-
sigkeit ausgewihlter Router, DNS-Sever und WWW-Server beobachtet. Besonderes
Augenmerk bei der Entwicklung gilt der automatischen Datenanalyse. Am Beispiel
von Erreichbarkeitsmessungen fiir 13 DNS-Rootserver und den 11 DeNIC-DNS-
Server wird der Nutzen des Internet Monitors vorgestellt. Er demonstriert, wie hiu-
fige Vorkommnisse von den ungewohnlichen Ereignissen getrennt werden konnen.

1 Einleitung

Die Funktionsfihigkeit von Computernetzen, insbesondere des Internets, geridt zunehmend
in den Blick, weil immer mehr Unternehmen und Biirger diese nutzen und deshalb auf
einen storungsarmen Betrieb angewiesen sind. Damit geht der Wunsch einher, die Zuver-
lassigkeit von Computernetzen, insbesondere des Internets, zu kennen, d.h. zu messen.

Ein wichtiges Anwendungsfeld fiir eine Zuverlissigkeitsiiberwachung von Computernet-
zen in Unternehmen ist die Uberwachung von Service Level Agreements. Fiir das Internet
steht im Vordergrund zu verstehen, wie sich Stérungen (Kabelschidden, Routerausfille und
Wurminfektionen) auf das Internet auswirken, und wie sich ihre Wirkungen raumlich ver-
teilten.

Als einen ersten Schritt in diese Richtung hat das Forschungszentrum Jiilich den ,,Inter-
net Monitor* entwickelt, der die Zuverlissigkeit ausgewihlter Router, DNS-Sever und
WWW-Server beobachtet. Besonderes Augenmerk bei der Entwicklung galt der automati-
schen Datenanalyse (siche Abschnitt 4).

Aufgrund seiner Bedeutung eignet sich das Domain Name System (DNS) hervorragend,
um den Nutzen einer Zuverléssigkeitsiiberwachung mit Hilfe des Internet Monitors deut-
lich zu machen. Das DNS wandelt Adressen ,,www.fz-juelich.de” in IP-Nummern um,
damit Datenpakete adressiert werden konnen. Jedes Paket im Internet benotigt die IP-
Nummer seines Ziels, um es zu erreichen. Fiir die Funktionsfiahigkeit des Internets ist das
DNS damit zentral. Um eine ausreichende Redundanz und Lastverteilung zu ermoglichen
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weist das DNS eine hierarchische Architektur auf. An der Spitze stehen die 13 Rootserver,
die iiber den gleichen Datenbestand verfiigen. Sie beantworten die Anfragen nicht selbst,
sondern verweisen auf die DNS-Server der Top Level Domain. Fiir die deutsche TLD ,,de*
sind das die DNS-Server von DeNIC, die ihrerseits auf die DNS-Server des Eigentiimers
der IP-Nummer oder des Domainnamens verweisen. Fiir die Funktionsfihigkeit des DNS
sind sowohl die Rootserver wie auch die DNS-Server von DeNIC wichtig.

2 Verwandte Arbeiten

Bisher kennt nur jeder Netzbetreiber den Zustand seines Netzes (als Beispiel [Ca00]). In
der Regel werden diese Angaben vertraulich behandelt. Den Zustand des gesamten Inter-
nets, im folgenden Betriebszustand genannt, kennt keiner. Paxson et al. [Pa98] schlugen
deshalb vor, ein weltweites Beobachtungssystem zu installieren. Der Autor hat keinen
Hinweis gefunden, dass der von Paxson et al. [Pa98] vorgestellte Prototyp heute im Regel-
betrieb arbeitet.

Einen ersten Ansatz macht der ,,Internet Traffic Report*!, der Paketverlustrate und Uber-
ragungszeit (Round Trip Time (RTT) genannt) einiger weniger Router weltweit sammelt.
Die Anzahl der Router ist fiir eine reprisentative Aussage viel zu klein. So wird Deutsch-
land bspw. durch einen einzigen Router in Frankfurt reprisentiert. Auch werden die Mes-
sungen nicht interpretiert, d.h. es bleibt unklar, ob ein Messergebnis nun einen gewohn-
lichen Betriebszustand widerspiegelt oder auf eine Stérung hindeutet.

Das RIPE Network Coordination Centre (RIPE NCC)? baut eine Uberwachungssystem fiir
Server des Domain Name Systems der nationale Registries und die DNS-Rootserver auf.
RIPE NCC beschrinkt sich aus nahe liegenden Griinden auf das DNS. Wichtige WWW-
Server oder zentrale Router bleiben unberiicksichtigt. Die Messungen werden von RIPE
NCC nicht interpretiert.

Einige Autoren haben iiber begrenzte Zeitrdume die Zuverlédssigkeit des Pakettranspor-
tes untersucht. Bolot [Bo93] untersuchte den Paketverlust fiir Verbindungen. Paxson
[Pa97] untersucht die Stabilitdt des Routing zwischen 34 Messstellen. Labovitz et al.
[La00, LAJ99, La01, LMJ98] analysierten die Routingstabilitdt. Duffield und Grossglau-
ser [DGO1] beschreiben ein Messverfahren, um den Weg von Paketen innerhalb eines Net-
zes zu verfolgen und dabei die Auslastung des Netzes zu messen. Der Ansatz basiert auf
Kennzeichnung von Paketen und kann deshalb nur dort eingesetzt werden, wo der Zugang
zu den transportierten Paketen gegeben ist, d.h. es eignet sich nur fiir Netzbetreiber zur
Optimierung der eigenen Netze.

Diese Ansitze konzentrieren sich auf die Datenerhebung. Natiirlich ist die Datenerhebung
nicht trivial und notwendig. Hindernisse, wie Filterungen, miissen tiberwunden werden
(Abschnitt 3). Zu kurz gekommen ist jedoch die Interpretation der Messergebnisse (Ab-
schnitt 4). Abschnitt 5 zeigt, wie die vorgestellte Methode auf DNS-Rootserver und De-
NIC-DNS-Server angewandt wird. Als Grundlage dienen Messergebnisse, die mit dem
,Internet Monitor* des Forschungszentrums Jiilich erhoben worden sind. Anschlieend
fasst Abschnitt 6 die Uberlegungen zusammen.

! http://www.internettrafficreport.com/
2 http://dnsmon.ripe.net/dns-servmon/
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3 Messung des Betriebszustandes

Das ICM-Protokoll stellt mit ,,Ping* den klassischen Dienst zur Messung der Funktionsfa-
higkeit eines Beobachtungszieles zur Verfiigung [RFC 792]. Ping misst die Zeit, die zwi-
schen der Echoanfrage und ihrer Beantwortung verstreicht. Diese Zeitspanne heif3t Round
Trip Time (RTT).

Ping hat zwei Vorteile: Zum ersten ist die transferierte Datenmenge mit zwei Paketen pro
Messung minimal. Zum zweiten konnen Router, DNS-Rootserver und WWW-Server mit
der gleichen Methode beobachtet werden. Dadurch bleibt die Vergleichbarkeit der RTT
erhalten.

Leider antworten nicht mehr alle Router und Server auf Pinganfragen. Dadurch verlieren
Ping und das auf Ping aufbauende Traceroute ihre Wirksamkeit. Der ,,Internet Monitor*
kombiniert zur Beobachtung der 13 DNS-Rootserver Ping mit einer DNS-Anfrage. Ant-
wortet ein Rootserver auf Pinganfragen nicht, weil gefiltert wurde, beantwortet er noch
die DNS-Anfragen. Deshalb kann von einem Paketverlust bei Pinganfragen nicht auf eine
Funktionsstorung geschlossen werden. Werden Pinganfragen beantwortet, nutzt der Inter-
net Monitor sie, um die RTT festzustellen.

4 Bewertung der Messergebnisse

Eine ausfiihrliche Erlduterung, wie die Messergebnisse analysiert werden, findet sich in
[Le04]. Um die Qualitidt von Verbindungen zu einem oder mehreren Beobachtungszielen
abzuschitzen, muss die gemessene RTT und der Paketverlust interpretiert werden. Wegen
des dynamischen Routings dndern sich die Pfade zu den Beobachtungszielen und damit
auch ihre RTT, d.h. eine fast konstante RTT ist nicht zu erwarten. Wechselnde Routen
bedeuten fiir den normalen Betriebszustand, dass dieser sich nicht durch einen Wert aus-
driicken lédsst, sondern nur als Intervall. Ein solches Intervall kann sich im Tagesverlauf
andern.

Ein Beobachtungsziel kann durchaus im normalen Betriebszustand Paketverlust auswei-
sen. ,,Normal“ darf nicht als normatives Konzept verstanden werden, das beschreibt wie
die RTT und der Paketverlust sein sollte. Ein Beobachter weif3 nicht, welchen Grad an Zu-
verlassigkeit die Betreiber von Beobachtungszielen anstreben. Thm interessiert, was ohne
bekannte grofle Storungen tiglich passiert.

Ein normaler Zustand ist ein haufig beobachteter Zustand. Beobachtungen iiber einen ldn-
geren Zeitraum erlauben es, die Haufigkeiten von RTT und verlorenen Paketen festzustel-
len. Aus diese Haufigkeiten wird eine Referenzwoche konstruiert, die beschreibt, welche
RTT und Paketverlustrate als ,,normal* angesehen werden kann, d.h. in der Vergangenheit
hiufig auftrat.

Die beobachteten RTT werden durch die Nutzung des Internets geprigt. Damit sind zwei
Perioden zu erwarten: Eine 24stiindige Periode, die den Tagesverlauf der Nutzung wider-
spiegelt, und eine Periode, die zwischen Werktagen und Wochenende unterscheidet. Beide
Perioden liegen innerhalb unserer Referenzwoche. Fiir eine solche Referenzwoche miissen
beriicksichtigt werden:
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e die Intervalle von ,,normalen Werten
e die Abhingig von der Tageszeit und Wochentag
o die Haufigkeiten der Beobachtungen.

In Abschnitt 4.1 erldutert die Konstruktion eine Referenzwoche, die den genannten Anfor-
derungen gentigt. AnschlieBend zeigt Abschnitt 4.2 auf, wie die Messergebnisse mit Hilfe
dieser Referenzwoche analysiert werden.

4.1 Konstruktion einer Referenzwoche

Die Konstruktion einer Referenzwoche fiir die RTT unterscheidet sich von der Konstruk-
tion einer Referenzwoche fiir den Paketverlust. Der erste Konstruktionsschritt bildet die,
iiber viele Wochen gemessenen, RTT auf eine Woche ab. Dazu werden die gemessenen
RTT so iibereinander gelegt, dass Wochentag und Uhrzeit tibereinstimmen. Fiir jede Mi-
nute, die einem Messintervall entspricht, in der Referenzwoche liegen nun verschiedene
gemessene RTT vor. Das Messintervall, d.h. das Zeitintervall zwischen zwei RTT-Mes-
sungen, legt die zeitliche Auflosung der Referenzwoche fest.

Im zweiten Konstruktionsschritt werden fiir jede Minute zwei Werte ausgewihlt, die den
,hormalen* Zustand definieren sollen: Minimum und Maximum. Schwankungen aufgrund
der Tageszeit oder des Wochentages bleiben damit erhalten. Die Genauigkeit der Referenz-
woche steigt mit der Menge an einbezogenen Daten, wodurch auch neue Pfade und andere
Verdnderungen in der RTT beriicksichtigt werden. Die Wahl des maximalen Wertes sollte
deshalb Storungen ausschlieBen (fiir Einzelheiten siehe [Le04]).

Werte innerhalb des Referenzkorridors aus Minimum und Maximum definieren den ,,nor-
malen® Zustand. Tageszeitliche und Wochentages bedingte Schwankungen bleiben eben-
falls erhalten. Die Genauigkeit der Referenzwoche steigt mit der Menge an einbezogenen
Daten, wodurch auch neue Pfade und andere Verdnderungen in der RTT beriicksichtigt
werden.

Die Konstruktion einer Referenzwoche fiir den Paketverlust verlduft dhnlich. Im Unter-
schied zur RTT ist Paketverlust zu jedem Zeitpunkt ein bindres Ereignis, d.h. er findet statt
oder nicht. Folglich ist die Bestimmung von Minima und Maxima sinnlos. Allerdings kann
eine Verlustrate aus den Messergebnisse, die einem Zeitpunkt der Referenzwoche zuge-
ordnet sind, berechnet werden. Ein Beispiel: Wenn an jedem zweiten Montag innerhalb
eines Monates um 8.32 Uhr ein Paketverlust aufgezeichnet worden ist, dann liegt eine
Verlustrate fiir diese vier Messungen von 50% vor. Stérung treten zu unterschiedlichen
Zeiten auf. Bezogen zu einem Zeitpunkt bleibt ihre Haufigkeit deshalb gering und ohne
nennenswerten Einfluss auf die Referenzwoche.

4.2 Abweichungen erkennen

Ein Vergleich von beobachtetem Paketverlust und beobachteter RTT mit den Referenzda-
ten ist der erste Schritt, um die Messungen zu interpretieren. Messungen, die innerhalb des
Referenzbereichs liegen, deuten auf einen normalen Betriebszustand hin und bleiben unbe-
achtet. Nur von den Referenzdaten abweichende Beobachtungen bediirfen einer weiteren
Analyse.
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Weicht nur eine Messung von der Referenzwoche ab, dann ist eine Lastspitze als Ursache
wahrscheinlich und diese Messung wird nicht weiter betrachtet. Erst wenn hintereinander
zwei oder mehr Messungen abweichen, kann eine Stérung vorliegen.

Wihrend abweichende RTT, die nicht innerhalb des Referenzbereichs liegen, einfach zu
bestimmen sind, gilt das nicht fiir den Paketverlust als bindres Ereignis. Die Referenz-
woche fiir Paketverlust gibt zu jedem Zeitpunkt an, wie hoch die beobachtete Haufigkeit
fiir den Paketverlust ist. Diese Héufigkeit kann als Wahrscheinlichkeit dafiir aufgefasst
werden, dass der beobachtete Paketverlust ,,normal® ist. Betrachtet man nun den Paketver-
lust an mehreren aufeinander folgenden Zeitpunkten, dann lésst sich einfach multiplikativ
die Wahrscheinlichkeit berechnen, dass der Paketverlust durch eine Lastspitze verursacht
worden ist. Sinkt die Wahrscheinlichkeit, dass der Verlust mehrerer Pakete hintereinander
normal ist, unter eine festgelegte Schwelle, dann zeigt der Internet Monitor einen unge-
wohnlichen Paketverlust an. Als Schwelle wird das in der Statistik gebriduchliche Signi-
fikanzniveau von 5% verwendet.

S Anwendung auf das Domain Name System

Der Internet Monitor am Forschungszentrum Jiilich bittet jeden DNS-Server alle 60 Se-
kunden um eine Adressauflésung und bestimmte gleichzeitig die RTT mit Hilfe eines
Pings. Grundlage fiir hier vorgestellten Auswertung sind die erhobenen Messwerte zwi-
schen dem 25.03.2004 07:20 Uhr (UTC) dem 23.04.2004 05:36 Uhr (UTC). Insgesamt
wurden 36.251 Messwerte pro Server erhoben. Die Referenzwochen basieren auf Mess-
werten aus dem Zeitraum vom 29.08.2003 bis zum 22.03.2004.

Zuerst wird die Zuverléssigkeit der DNS Rootserver untersucht (Abschnitt 5.1). Anschlie-
Bend vergleicht Abschnitt 5.2 diese mit der Zuverldssigkeit der DeNIC DNS-Server. Zu-
sitzlich wird gezeigt, wie ein typischer Lastverlauf fiir Deutschland aus den Referenzdaten
der DeNIC-Server gewonnen werden kann.

5.1 DNS-Rootserver

Im Beobachtungszeitraum erwiesen sich die Verbindungen zu den DNS-Rootserver als un-
terschiedlich zuverldssig. Der J-Server ist mit einem Paketverlust von 0,28% der zuverlas-
sigste und der G-Sever der unzuverléssigste, weil er 7,43% der Anfragen nicht beantworte-
te. Der Internet Monitor erlaubt die Griinde fiir nicht beantwortete Anfragen einzugrenzen.
Geht nur eine Anfrage verloren, sprechen wir von einem zufilligen Paketverlust. Gehen
zwei Anfragen hintereinander verloren gilt eine Lastspitze als Ursache. Erst wenn drei und
mehr Anfragen hintereinander verloren gehen, dann bezeichnen wir dieses als Ausfall. Ob
die Storungsursache auf Seiten des Servers oder in der Verbindung zum Server zu suchen
ist, kann der Internet Monitor konstruktionsbedingt nicht feststellen.

Abbildung 1 zeigt die Ausfallwahrscheinlichkeit der DNS-Rootserver, klassifiziert nach
Ursachen. Der A Server sticht durch seinen hohen Anteil an ausfallbedingter Nichterreich-
barkeit hervor. Dies ist auf zwei mehrstiindige Ausfille zuriickzufiihren: am 31.03.2004 ab
13:01 Uhr fiir 3 Stunden und 11 Minuten und am 13.04.2004 ab 08:59 Uhr fiir 2 Stunden
und 41 Minuten. Die iibrigen Rootserver zeigen keinen dhnlich langen Ausfall.
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Abbildung 1: Ausfallwahrscheinlichkeit von DNS-Rootservern klassifiziert nach Ursachen.

Mit Hilfe des Verhiltnisses von Paketverlust durch Lastspitzen zu Paketverlust durch Aus-
fille lassen sich die DNS-Rootserver klassifizieren. Uberwiegen Lastspitzen als Ursache,
liegen Performanceengpisse vor. Davon sind die Rootserver C, E, G, H, J, K und L be-
troffen. Andernfalls scheint der Server gegen Ausfille ungeniigend gesichert zu sein, oder
es wurden ldngere Wartungsarbeiten durchgefiihrt. Dies ist fiir die Rootserver A, B, D, F, 1
und M der Fall.

Der Paketverlust verteilt sich nicht gleichmifBig tiber den Tag. Vielmehr bestimmen der
iibliche Tagesrhythmus aus Aufstehen, Berufstitigkeit, Freizeit und Schlaf und der Wo-
chenrhythmus aus Werktagen und Wochenende zusammen den Verlauf des Paketverlustes,
der Aufschluss iiber die Auslastung der Verbindungen zu den DNS-Rootservern gibt. Ab-
bildung 2 zeigt exemplarisch die Paketverlustwahrscheinlichkeit pro Stunde fiir die Roots-
erver G und M iiber die Referenzwoche. Der G-Server steht in Vienna, VA, (USA) und
der M-Rootserver in Tokio (Japan). Deutlich sind die Tageszyklen beim G-Server zu er-
kennen, der durchgingig eine hohere Paketverlustwahrscheinlichkeit als der M-Rootsever
aufweist. Beide Verldufe zeigen sowohl unterschiedliche Hohen als auch verschiedene La-
gen der Maxima. Insgesamt besteht eine qualitative Ahnlichkeit der Kurvenform fiir alle
Rootserver. Unterschiede liegen aber in der Anzahl und Lage der Maxima und Minima.
Eine wichtige Ursache ist, dass sich unterschiedliche Lebenszyklen in den USA, Europa
und Asien jeweils unterschiedlich iiberlagern.

5.2 DNS-Server von DeNIC

Betrachten wir nun die Zuverladssigkeit der DNS-Server von DeNIC, die fiir die Top Level
Domain ,,de* zustidndig sind. Der DeNIC B-Server ist mit einem Paketverlust von 0,72%
der zuverldssigste und der DeNIC D-Sever der unzuverldssigste (5,09%). Abbildung 3
zeigt die Ausfallwahrscheinlichkeit der DNS-Server klassifiziert nach Ursachen. Der D
Server sticht durch seinen hohen Anteil an ausfallbedingter Nichterreichbarkeit hervor.
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Abbildung 2: Verlauf der Paketverlustwahrscheinlichkeit pro Stunde iiber die Referenzwoche.

Dieses verursacht ein langer Ausfall am 27.03.2004 ab 07:16 Uhr fiir 25 Stunden. Die
tibrigen DeNIC-Server zeigen keinen dhnlich langen Ausfall.
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Abbildung 3: Ausfallwahrscheinlichkeit von DeNIC DNS-Servern klassifiziert nach Ursachen.

Weisen die DNS-Rootservern in ihrer Klassifikation nach Ursachen fiir den Paketverlust
ein fast ausgeglichenes Verhiltnis zwischen Lastspitze und Ausfall auf, so eindeutig ist
die Klassifikation der DeNIC-Server: Bei 10 der 11 Server sind Ausfille fiir mehr als die
Halfte aller nicht beantworteten Anfragen verantwortlich. Lediglich der DeNIC-Server B
zeigt Performanceengpisse. Insgesamt ist die Verfiigbarkeit der DeNIC DNS-Server ge-
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ringer als die der Rootserver, denn zwei Rootserver aber 10 DeNIC-Server weisen eine
Verfiigbarkeit von weniger 99% auf, d.h. eine von hundert Anfragen wird nicht beantwor-
tet.

Vier DeNIC Server stehen in Deutschland: A und D in Frankfurt, B in Berlin und C in
Stuttgart.> Weder von der Hohe des Paketverlustes noch von den Ursachen unterscheiden
sich diese DNS-Server von DeNIC DNS-Server, die auflerhalb von Deutschland stehen.
Die vier in Deutschland stehenden DeNIC-Server eignen sich deshalb, um einen ,,typi-
schen Lastgang fiir Deutschland zu extrahieren, weil primédr Abfragen aus Deutschland
und den Nachbarldndern an diese Server gerichtet werden. Amerikanische Anfragen lan-
den bei den beiden in den USA stehenden DeNIC-Servern (I und J) und asiatische beidem
Servern in Tokio (K). Abbildung 4 zeigt den Verlauf der Paketverlustwahrscheinlichkeit
pro Stunde iiber die Referenzwoche fiir die vier in Deutschland stehenden DeNIC-Server
A bis D. Die Paketverlustwahrscheinlichkeit der Server A und B streut deutlich iiber den
Tagesverlauf.
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Abbildung 4: Verlauf der Paketverlustwahrscheinlichkeit pro Stunde {iber die Referenzwoche fiir
die vier in Deutschland stehenden DeNIC-Server.

Aus den Paketverlustwahrscheinlichkeiten dieser vier Server berechnen wir einen ,,typi-
schen Verlauf der Paketverlustwahrscheinlichkeit iiber der Referenzwoche. Dazu bilden
wir fiir jeden Zeitpunkt den Median aus den Referenzwerten der Server A bis D. Diese so
ermittelten Werte beschreiben den typischen Verlauf der Paketverlustwahrscheinlichkeit.
Der Median hat den Vorteil robust gegeniiber Extremwerten zu sein. Abbildung 5 zeigt das
Ergebnis. Werktags tritt die erste Spitze um 8 Uhr deutscher Winterzeit auf. Um 16 Uhr
oder 17 Uhr folgt die zweite meist grolere Spitze, die Freitags allerdings kleiner ausfallt
und am Wochenende nicht erkennbar ist. Am Wochenende ist nur eine Spitze gegen 9 Uhr
zu erkennen. Weil Paketverluste auch eine Reaktion auf Lastspitzen sind, kann der Verlauf

3 http://www.denic.de/de/fags/detail_82.html
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Abbildung 5: Verlauf typischer Paketverlustwahrscheinlichkeiten gebildet aus dem Median der Pa-
ketverlustwahrscheinlichkeiten der Server A bis D.

der Paketverlustwahrscheinlichkeit auch als Lastgang interpretiert werden. Der Verlauf ist
insofern iiberraschend, weil viele Angestellte in Deutschland erst um 9 Uhr mit der Arbeit
beginnen.

Die Zeit, die verstreicht zwischen DNS-Anfrage und ihrer Antwort, wird Round Trip Ti-
me (RTT) genannt. Sie reagiert auf Netzbelastungen sensibler als der Paketverlust, weil
die Rechenzeit der Router mit einflief3t. Einen typischen Verlauf der minimalen RTT fiir
die DeNIC-Server A bis D haben wir wie folgt berechnet: Die Referenzdaten enthalten
die minimale RTT zu den Servern. Diese Zeit ist robust gegeniiber Ausreiflern und stellt
eine konservative Messung der Auslastung dar. Weil die RTT zu den einzelnen Servern
unterschiedlich ist, wurden die Zeiten normiert. Dazu wird fiir jeden Server getrennt die
RTT fiir jeden Zeitpunkt durch das gemessene Minimum der gesamten Referenzwoche
geteilt. Die so ermittelte Mallzahl gibt die Abweichung zu einem Zeitpunkt vom Mini-
mum an. AbschlieBend kann der Median fiir jeden Zeitpunkt aus den normierten Werten
der DeNIC-Servern gebildet werden. Er beschreibt analog zur Paketverlustwahrschein-
lichkeit oben den typischen Lastgang aus Sicht der RTT fiir Deutschland. Zur Erinnerung
in die Referenzwoche gehen die Beobachtungen von vier Server vom 29.08.2003 bis zum
22.03.2004 ein, d.h. der typische Verlauf basiert auf Messungen aus diesem Zeitraum.
RegelmiBigkeiten bleiben bei dieser Darstellung erhalten, wihrend alle nicht regelmifig
auftretende Effekte wie bspw. Ausfille und Lastspitzen unterdriickt werden.

Abbildung 6 zeigt den typischen Verlauf der RTT, der iiber den typischen Verlauf der
Paketverlustwahrscheinlichkeit gelegt wird. Werktags erreicht die minimale RTT ihr Ma-
ximum gegen 11 bis 12 Uhr. Ein so ausgeprigtes Maximum existiert am Wochenende
nicht, weil die Aktivititen der Nutzer tiber den Tag nicht linger durch den Arbeitsrhyth-
mus synchronisiert werden. Eine kleinere Spitze tritt zwischen 14 Uhr und 17 Uhr auf.
Gegen 16 Uhr bis 17 Uhr zeigen beide Kurven eine Spitze. Dagegen stimmen sie weder
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um 8 Uhr noch gegen 12 Uhr in der Lage ihrer Spitzen iiberein. Verschiedene Ursachen
scheinen fiir die Spitzen verantwortlich zu sein. Hier besteht weiterer Forschungsbedarf.

Weil die DNS-Anfragen das Netz des Forschungszentrums durchqueren miissen, wird
die RTT - nicht aber die Paketverlustwahrscheinlichkeit, weil deren Verldufe sich nicht
so stark dhneln — durch die Arbeit des Forschungszentrums beeinflusst. Dies konnte ein
Grund fiir die Spitzen um 12 Uhr und um 16 Uhr sein und wire damit eine mogliche Ursa-
che fiir die unterschiedlichen Verldufe der RTT und der Paketverlustwahrscheinlichkeit.
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Abbildung 6: Verlauf typischer Round Trip Times (RTT) und Paketverlustwahrscheinlichkeiten ge-
bildet aus den jeweiligen Medianen fiir die Server A bis D.

6 Schlussfolgerung

Weil das Internet fiir Wirtschaft und Gesellschaft eine immer unverzichtbarere Rolle ein-
nimmt, steigt das Bediirfnis die Zuverldssigkeit des Internets zu bestimmen und zu bewer-
ten. Einer Messung der Round Trip Time (RTT) und des Paketverlusts ist nur ein erster
Schritt. Die Interpretation der Messungen ist der oft vernachléssigte zweite Schritt, der
wegen des dynamischen Routings im Internet unverzichtbar bleibt. Weil das Internet dy-
namisches Routing einsetzt, wechseln die Pfade der Pakete. Dadurch dndert sich auch
die RTT. Nutzungsweisen des Internets hingen von Tageszeiten und Wochentagen ab und
priagen der RTT und dem Paketverlust ihre Perioden auf. Deshalb ist die Interpretation
der Messungen eine eigenstindige Herausforderung, die in der Literatur kaum behandelt
worden ist. Erste Abhilfe schafft der vom Forschungszentrum Jiilich entwickelte , Inter-
net Monitor®, der die Zuverlissigkeit ausgewéhlter Router, DNS-Sever und WWW-Server
beobachtet. Besonderes Augenmerk bei der Entwicklung gilt der automatischen Daten-
analyse.

Am Beispiel von Erreichbarkeitsmessungen fiir 13 DNS-Rootserver und DeNIC-DNS-
Server wird der Nutzen des Internet Monitors vorgestellt. Er demonstriert, wie hiufige
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Vorkommnisse von den ungewdhnlichen getrennt werden konnen. Dabei zeigt sich, dass
die Zuverldssigkeit der Rootserver bei iiber 99% liegt. Lediglich die Rootserver A und G
weisen eine geringere Zuverldssigkeit auf. Als Ursachen kommen Lastspitzen und Ausfil-
le in etwa zu gleichen Teilen in betracht. Bei den DeNIC-Servern ist die Zuverldssigkeit
geringer. Bereits 10 der 11 Server weilen eine Zuverldssigkeit von weniger als 99% auf.
Im Unterschied zu den DNS-Rootserver sind Ausfille die eindeutige Hauptursache fiir die
geringere Zuverldssigkeit der DeNIC-Server.

Der Internet Monitor kann selbstverstindlich auch auf andere Ziele wie WWW-Server
und Router angewendet werden. Einem Einsatz innerhalb von Unternehmensnetzen fiir
eine Verfiigbarkeitsanalyse steht auch nichts im Wege.
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