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Abstract: Auf Grund anwachsender Vernetzung wird Informationssystem (IS)- und
Netzwerksicherheit immer stérker auch zu einem wichtigen Thema fiir Automatisierungs-
und Prozessleitsysteme, wie sie z. B. in Fabriken oder zur Steuerung von Infrastruk-
tureinrichtungen wie Gas-/Wasser-/Strom-Netzen verwendet werden.

Dieses Paper prisentiert und erldutert eine Reihe von Problemen und Herausfor-
derungen, die sich beim Entwurf von Sicherheitsmechanismen und -architekturen spe-
ziell fiir Automatisierungssysteme ergeben.

Ziel dieses Papers ist es, als Anregung fiir industrierelevante Forschungsarbeiten
im Bereich Informatik/IS Sicherheit zu dienen.

1 Einfiihrung

In den letzten Jahren werden Automatisierungssysteme, auf Grund von Anforderungen des
Marktes und auch der Verfiigbarkeit entsprechender neuer Technologien, zunehmend mit-
einander vernetzt, um Reaktionszeiten zu verringern, Entscheidungen zu optimieren, und
die Zusammenarbeit und Koordination zwischen Fertigungsstandorten, Unternehmen und
Industriebranchen zu verbessern. Anfinglich basierten derartige Vernetzungen auf spezia-
lisierten, kaum 6ffentlich dokumentierten, proprietdren Protokollen. Heutzutage wird zu-
nehmend Internet-Technologie zu diesem Zweck verwendet, weshalb Informationssystem-
und Netzwerksicherheit nun auch fiir die Automatisierungstechnik relevant sind.

Dieses Paper erlédutert einige der Schwierigkeiten - und damit Forschungsprobleme, die
sich bei Sicherheitsmechanismen und -architekturen speziell fiir den Einsatz in Automati-
sierungssystemen ergeben.

Die aufgefiihrten Sicherheitsprobleme sind nicht systematisch abgeleitet, sondern haben
sich im Laufe unserer Beratungstitigkeit und Diskussion mit Kunden ergeben. Die Rei-
henfolge in diesem Paper driickt keine Wichtung aus.

2 Firewalls fiir Web-Service-Protokolle
Firewalls haben heute einen festen Platz in jeder Netzwerksicherheitsarchitektur.
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Die Effektivitdt von Firewalls beruht implizit darauf, dass hinter jedem TCP/UDP Port,
den der Firewall freigibt, nur genau eine Anwendung verfiigbar ist. Diese Grundannahme
ist immer weniger giiltig, je mehr Protokolle gemultiplext und getunnelt werden (z. B.
fiir ein Virtual Private Network (VPN)). Besonders relevant ist dies fiir neue Protokolle,
die auf Web Services (Simple Objekt Access Protocol, SOAP) beruhen, und einen ganzen
neuen Protokollstack einschliesslich Routing mit sich bringen. Web Services iiber HTTP
durch Port 80 (u.d.), der auf den meisten Firewalls offen ist, hebeln die Filterregeln von
Firewalls basierend auf Nachrichtenquelle, -ziel, und -empfingeranwendung vollig aus.

Auch in der Automatisierungsindustrie haben Kommunikationsprotokolle basierend auf
Web Services inzwischen Einzug gehalten, z. B. OPC-XML [OP].

Die beschriebene Problematik besteht in gleicher Weise sowohl fiir Biiro- als auch fiir
Automatisierungsnetzwerke. Allerdings sind neuartige, darauf spezialisierte Sicherheits-
produkte gegen diese Gefahren, so genannte Web Service Firewalls, in Bezug auf Preis
und Leistung auf den Schutz von grossen Unternehmensnetzwerken ausgelegt, und fiir
typische Automatisierungssysteme nicht wirtschaftlich einsetzbar.

3 Intrusion Detection Systeme mit niedriger Fehlerrate und Alarmen
fiir Nichtexperten

Da mit heutiger Technik kein realistisches System mit Sicherheit gegen jede Art von
elektronischen Angriffen geschiitzt werden kann, muss eine Sicherheitsarchitektur neben
abwehrend-verzdgernden Mechanismen auch Angriffserkennungs- und Reaktionskompo-
nenten beinhalten.

Die Erkennungskomponente sind heute typischerweise Intrusion Detection Systeme (IDS).
Heutige Intrusion Detection Systeme leiden unter zwei Problemen:

Zum einen erzeugen sie eine grosse Anzahl von Fehlalarmen, wie zum Beispiel aus den
Papern in [VJKO03] hervorgeht. Die personellen Ressourcen, die notwendig sind, um IDS-
Alarme zeitnah auszuwerten, sind bei Betreibern von Automatisierungsanlagen im Nor-
malfall nicht vorhanden. Man kann jedoch vermuten, dass der Netzwerkverkehr in Auto-
matisierungsanlagen, der weder Email, noch freien Web Zugriff, noch Instant Messaging
(IM) beinhaltet, sehr viel weniger Varianz aufweist als in Biironetzwerken, und dass man
IDS-Algorithmen und Regeln entwerfen kann, die fiir diese Anwendung massgeschneidert
sind und signifikant weniger Fehlalarme erzeugen.

Zum anderen sind die Meldungen, die IDSs ausgeben, fiir den Benutzer im Automatisie-
rungssystem, den Prozessbediener, nicht verstidndlich. Hier wire es niitzlich, das IDS so
in das Prozessleitsystem zu integrieren, dass die Ausgabe den Paradigmen entspricht, die
der Benutzer gewohnt ist, z. B. Zeitreihenanzeigen fiir sicherheitsrelevant Parameter wie
Netzwerkauslastung oder Zugriffe auf bestimmte Ports. Der Benutzer kann dann daraus
Anomalien, beispielsweise einen Wurm-Angriff, ableiten [NB04].
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4 Gewihrleistung der Sicherheit wihrend langer Systemlebensdauer

Automatisierungssysteme haben eine Lebensdauer von 20 bis 30 Jahren, und zwar in der
urspriinglich installierten Form. Solange die Anlage zur Steuerung des Prozesses ausrei-
chend ist, mochte der Betreiber weder Geld noch Zeit in den Austausch einzelner Kompo-
nenten investieren. In Bezug auf IS Sicherheit schafft dies mehrere Probleme: Diese Hal-
tung steht im Gegensatz zur gingigen IT Praxis des hiufigen Einspielens von Betriebssystem-
Aenderungen, um auf die neusten Angriffe zu reagieren. Sogar wenn das akzeptabel und
praktikabel wire, ist die nidchste Hiirde, dass kommerzielle Betriebssysteme wie Microsoft
Windows iiberhaupt nur noch fiir fiinf bis zehn Jahre vom Hersteller unterstiitzt werden, d.
h. nach diesem Zeitraum werden keine Sicherheits-Patches mehr bereitgestellt. Eine Mi-
gration des Prozessleitsystems auf die Nachfolgeversion des Betriebssystems ist jedoch
sowohl wegen der Kosten als auch wegen der moglichen Nebenwirkungen auf die Anlage
selten eine Option. Ebenso sind auch andere Sicherheitsanwendungen betroffen, die ei-
nerseits eng mit dem Betriebssystem der Automatisierungsapplikation zusammenarbeiten
miissen, also nicht auf einem separaten Rechner installiert werden konnen, und anderer-
seits regelmissige Aktualisierung verlangen, z. B. Virenscanner.

Fiir Automatisierungssysteme miissen neue Konzepte und Mechanismen gefunden wer-
den, die es erlauben, fiir ein Netzwerk mit minimalem Aufwand iiber Jahrzehnte einen
sicheren Zustand aufrechtzuerhalten.

S Updates iiber langsame Verbindungen

Viele Automatisierungssysteme, insbesondere eingebettete Steuerungen, sind nur iiber Ver-
bindungen mit niedriger Bandbreite, e.g. GSM-Modem, zuginglich. Dies ist ausreichend
fiir den normalen Betrieb ebenso wie fiir Angriffe. Es ist jedoch nicht realistisch, iiber diese
Links Betriebssystem-Aenderungen der Grosse iiblicher Microsoft Updates zu laden und
zu installieren. Bei stark dezentralen Automatisierungsanlagen, z. B. bei Energieversor-
gern ist auch die Verteilung und manuelle Installation via Datentriger nicht wirtschaftlich.
Hier ist die Entwicklung neuartiger, bandbreiteneffizienter Patchtechniken notwendig.

6 Virenscanner in Echtzeitsystemen

Virenscanner sind nicht nur wegen fehlenden Verfiigbarkeit von Signaturupdates iiber die
gesamte Systemlebensdauer ein Problem, sondern auch der Normalbetrieb ist nicht unkri-
tisch:

Wie kann man sicherstellen, dass die im Hintergrund ablaufende Priifung auf Viren nicht
zu viel Prozessorkapazitit beansprucht und Echtzeittasks des Automatisierungssystems
behindert?

Was passiert, wenn tatsdchlich ein Virus entdeckt wird? Soll die infizierte Datei auto-
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matisch “gereinigt”werden? Was konnten Nebenwirkungen sein? Wie kann man diese
abschitzen? Wie kann man die Auswirkungen einer Virenreinigung auf ein Automatisie-
rungssystem fiir beliebige Viren testen? Falls der Prozessbediener die Entscheidung iiber
die Reaktion fillen muss, welche Entscheidungshilfen kann man ihm geben? Ist ein Vi-
renscanner in einem Automatisierungssystem iiberhaupt ein angemessener Mechanismus,
oder ist es bei der Entdeckung eines Virus eigentlich schon zu spit?

7 Zugriffskontrolle in Notfillen

Notfdlle und sicherheitskritische Ereignisse in der Anlage stellen eine Herausforderung
fiir die Auslegung der Zugriffskontrollmechanismen dar.

Einerseits kann es im Notfallbetrieb erforderlich sein, dass der Prozessbediener Aktionen
ausfiihren darf, zu denen er unter Normalbedingungen nicht berechtigt ist.

Andererseits kann erforderlich sein, dass ein anderer Benutzer, z. B. mit hoheren Privile-
gien den Arbeitsplatz des Normalbenutzers iibernimmt. Die Notwendigkeit zur Eingabe
von Passworten fiir das Aendern des Benutzers nimmt moglicherweise zuviel Zeit in An-
spruch, insbesondere wenn aus Nervositit das Passwort falsch eingegeben wird, oder dies
gar mehrfach passiert und der Benutzer ausgesperrt wird.

8 Risikountersuchung fiir industrielle Anlagen

Standards und Vorschriften fiir hinreichende Mechanismen fiir funktionelle Sicherheit, z.
B. IEC 61508 [In98], basieren auf zu einem grossen Teil auf Ausfallhdufigkeitsdaten, die
im Betrieb gesammelt wurden und aus denen zukiinftige Ausfallswahrscheinlichkeiten
hochgerechnet werden. Derartige Methoden sind in Bezug auf IS Sicherheit ungeeignet, da
sich mit jeder neuen Softwareversion und mit jeder neu entdeckten sicherheitsrelevanten
Schwachstelle in einer Anwendung die Basis fiir die Beurteilung @ndert. Ein dquivalentes
Werkzeug fiir IS Sicherheitsbetrachtungen wird sowohl fiir die Auslegung der Mecha-
nismen als auch fiir die Rechtfertigung der Ausgaben (return on investment) dringend
benotigt.

9 Bedrohungsanalyse

Die Analyse einer Anlage und ihrer Kommunikationsszenarien in Bezug auf Bedrohungen
durch netzwerkbasierte Angriffe und die daraus resultierende Ableitung einer angemes-
senen und kosteneffizienten technischen und administrativen Sicherheitsarchitektur wird
heutzutage intuitiv und ad hoc durchgefiihrt. Fiir den Bereich der SW-Entwicklung existie-
ren einige Empfehlungen [HLO3], aber fiir Gesamtsysteme und speziell Automatisierungs-
systeme besteht noch ein grosser Bedarf an einer Methodik zur systematischen Ableitung
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von Sicherheitsmechanismen aus Schutzzielen und Bedrohungsannahmen.

10 Zusammenfassung

Dieses Paper skizziert im Rahmen des zur Verfiigung stehenden Platzes einige der dringen-
den offenen Probleme in Bezug auf IS Sicherheit fiir Automatisierungs- und Prozesslei-
tsysteme, die sich als Forschungsthemen fiir dieses noch sehr junge Untergebiet der I'T-
Sicherheitsforschung anbieten.

Ziel dieses Papers ist es nicht, schon Losungsansitze anzubieten. Beschreibungen eini-
ger Sicherheitslosungen, meist fiir andere als die hier aufgelisteten Sicherheitsprobleme
industrieller Systeme, finden sich z. B. in [NDS01, vHCO03, Na03a, Na0O3b, NB04, Na0O4].
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