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Zusammenfassung Paketfilter werden zwischen (Teil-)Netzwerken mit unter-
schiedlichen Sicherheitsanforderungen eingesetzt, um anhand von Regeln uner-
wiinschten Datenverkehr herauszufiltern. Vor dem Einsatz eines Paketfilters muf ein
mafgeschneiderter, genau auf die Sicherheitsbedurfnisse des zu schuitzenden Netz-
werks angepaliter Satz von Paketfilterregeln implementiert werden. Nach einer kur-
zen Ubersicht tiber TCP/IP beschreibt der folgende Beitrag diesen Vorgang anhand
von Fallstudien. Zur Veranschaulichung werden die Beschreibungen durch ihre Um-
setzung in die Regelsyntax von Netfilter/iptables fur Linux erganzt. Abschliefend
wird die Kommunikationsmatrix als ein Werkzeug fur die Erstellung von Paketfil-
ter-Regeln vorgestellt.

1 Einleitung

Paketfilter (oder auch ,,Packet Screening Devices) werden eingesetzt, um erwiinschten
und unerwiinschten Netzwerkverkehr auf Ebene der Transport- und Netzwerkprotokolle
zu trennen. Paketfilter stellen gleichsam ein Sieb dar: die richtige Konfiguration der Fil-
terregeln vorausgesetzt, passieren erwiinschte Datenpakete den Filter und unerwiinschte
werden verworfen.

Fur die richtige Konfiguration eines Paketfilters 1af3t sich leider kein allgemeingiltiges
,Kochrezept“ aufstellen, zu unterschiedlich sind Netzwerktopologien, Strukturen und der
Sicherheitsanspruch. Dennoch gibt es einige Grundregeln, die jeder Administrator eines
Paketfilters in Erwagung ziehen sollte.

Der vorliegende Beitrag versucht, diese Grundregeln anhand von Beispielen plausibel zu
machen. Die Umsetzung der Regeln fur Linux Netfilter/iptables soll Anregung fur eigene
Experimente mit dem Open-Source Paketfilter bieten.

2 Die Internet Protokolle

Die meisten der im Internet eingesetzten Dienste wie EMail (SMTP) oder Web (HTTP)
konnen mit Hilfe der TCP/IP Protocol Suite (siehe Abbildung 1) auf verschiedenen Ebe-
nen abstrahiert werden. Scheinbar kontinuierliche Datenstrome auf der obersten Schicht
(Anwendungsschicht) stellen sich auf darunterliegenden Schichten als eine Aneinander-
reihung von Datenpaketen dar.

Beim Durchlaufen der Schichten fugt jede Schicht weitere Informationen in Form soge-
nannter Header hinzu, welche dem Datenpaket der dariberliegenden Schicht vorangestellt
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werden. So wird einem TCP-Datenpaket der Transportschicht mit TCP-Header und Daten-
teil auf der darunter liegenden Schicht ein weiterer Header, der IP-Header, vorangestellt.

Anwendungen: SMTP, HTTP, FTP,...

Transport: TCP, UDP

Netzwerk: IP, ICMP

Physikalisch: Ethernet, ATM, Token Ring,...

Abbildung 1: Die TCP/IP Protocol Suite

Beim Eintreffen auf dem Zielhost durchwandern die Datenpakete die Schichten in umge-
kehrter Reihenfolge, wobei auf jeder Schicht der zugehorige Header ausgewertet, entfernt
und das resultierende Paket an die daruiberliegende Schicht entsprechend der Informatio-
nen aus dem Header weitergereicht wird. Im letzten Schritt wird der Datenstrom auf dem
Zielhost wieder zusammengesetzt.

Die wichtigsten Protokolle sind TCP (Transmission Control Protocol), UDP (User Data-
gram Protocol), ICMP (Internet Control Message Protocol) und IP (Internet Protocol).

Eine umfassende Darstellung der hier nur kurz umrissenen Protokolle bietet [Ste94].

2.1 TCP - Transmission Control Protocol

TCP arbeitet verbindungsorientiert und fuhrt zu diesem Zweck Sequenz- und Acknowled-
ge-Nummern im Header mit. So kann auf dem Zielhost der Verlust von Paketen bemerkt
und die richtige Reihenfolge ermittelt werden. Um eine Verbindung von einem Client zu
einem Server eindeutig identifizieren zu konnen, verwendet das TCP-Protokoll sogenann-
te Portnummern. Anhand von Source- und Destination Portnummer ordnen beide Seiten
TCP-Pakete einem Dienst (SMTP) bzw. einer Anwendung (Mailclient) zu. TCP-Header
haben noch eine Reihe weiterer Parameter wie Flags, die Informationen uiber den Verbin-
dungszustand beinhalten. Reine TCP-Dienste sind zum Beispiel HTTP, SMTP oder SSH.

Typische Paketfilter-Regeln betrachten Source- und Destination-Port sowie die TCP-Flags.

2.2 UDP - User Datagram Protocol

UDP arbeitet verbindungslos, es fehlen Sequenz- und Acknowledge-Nummern. Der Ver-
lust von Paketen kann nicht ohne weiteres festgestellt werden. Die Dienstzugehorigkeit
wird bei UDP ebenfalls anhand von Portnummern festgelegt. Reine UDP-Dienste sind
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0 15 16 31

Source Portnr. (16 Bit) Destination Portnr. (16 Bit)

Sequenznummer (32 Bit)

Acknowledgenummer (32 Bit)

Heagerl. reserv. Rldgh TCP Windows. (16 Bit)
(4 Bit) (4 Bit)

TCP Priafsumme (16 Bit) "Urgent" Pointer (16 Bit)

TCP Optionen. (16 Bit)

Daten

Abbildung2: TCP Header

Source Portnr. (16 Bit) Destination Portnr. (16 Bit)
UDP Lange (16 Bit) UDP Prifsumme (16 Bit)
Daten

Abbildung 3: UDP Header

zum Beispiel SYSLOG oder BOOTP. Einige Dienste wie DNS nutzen situationsabhéngig
beide Protokolle.

Typische Paketfilter-Regeln betrachten Source- und Destionation-Port.

2.3 ICMP - Internet Control Message Protocol

ICMP arbeitet ebenfalls verbindungslos und dient hauptsachlich der Ubermittlung von
Steuer- und Administrationsinformationen. Ein ICMP-Paket ist, je nach Service-Typ
(echo-request, echo-reply, etc.) anders aufgebaut.

Typische Paketfilter-Regeln betrachten den Service-Typ.

2.4 1P - Internet Protocol

Unterhalb der Transportprotokolle liegt das IP-Protokoll. Der IP-Header enthalt unter An-
derem Informationen tiber die IP-Adressen von Quell- und Zielhost.

Typische Paketfilter-Regeln betrachten Source- und Destination-IP-Adresse.
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0 1516 31
ICMP Typ Code Prafsumme (16 Bit)
(8 bit) (8 bit)

Daten (Inhalt abh&ngig von Typ und Code)

Abbildung 4: ICMP Message

0 15 16 31

Version | Header.| Servicetyp
(4 bit) | (4 bit) (8 bit)

Gesamtlange in Bytes (16 Bit)

ID Nummer (16 Bit) (Fs'agts) Frag.Offset (13 Bit)
I

Lebensdauer Protokoll

- " Header Priifsumme (16 Bit)
(8 bit) (8 bit)

Source IP-Adresse (32 Bit)

Destination IP-Adresse (32 Bit)

Optionen

Daten

Abbildung 5: IP Header

3 Paketfilter oder Firewall?

Paketfilter werden im Sprachgebrauch héufig als Firewalls bezeichnet, was im Allgemei-
nen zu verschiedenen Mif3verstandnissen und Verwechselungen fuhrt.

Paketfilter sind Einrichtungen, die die Header-Informationen eines Datenpaketes auswer-
ten und anhand der gewonnenen Informationen regelbasiert Entscheidungen tiber die wei-
tere Handhabung dieses Paketes treffen konnen. Im Allgemeinen bestehen die Optionen
fur einen Paketfilter aus Weiterleiten eines Paketes an den Zielhost bzw. den nachstgelege-
nen Routing-Point und dem Verwerfen eines Paketes.

Eine Firewall hingegen ist ein komplettes Sicherheitskonzept, das meist einen oder meh-
rere Paketfilter enthélt. Zu einer Firewall gehoren allerdings noch andere Komponenten
wie Demilitarisierte Zonen (DMZ), Bastion Hosts, Proxies und Intrusion-Detection Sys-
teme (IDS). Als DMZ wird meist ein von Paketfiltern geschiuitztes Subnetz bezeichnet,
in welchem die Systeme untergebracht sind, die Dienste fur das Extranet anbieten (vgl.
Abbildung 6). Eine weiterfuhrende Erlauterung von Firewall-Konzepten und ausfuhrliche
Beschreibungen der Begriffe bietet [ZCCO00].

Im weiteren Verlauf bezeichnet der Begriff Paketfilter ein auf Basis von TCP, UDP, ICMP
und IP filterndes Gerat. Hauptsichlich fur die Filterung herangezogen werden Quell- und
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Abbildung 6: Platzierung von Paketfiltern

Zieladresse, Quell- und Ziel-Portnummer sowie die TCP-Flags. Prinzipiell konnen moder-
ne Paketfilter aber auch die uibrigen Headerfelder der Protokolle auswerten.

3.1 Stateful und Non-Stateful Paketfilter

Paketfilter teilen sich grob in 2 Kategorien: Stateful und Non-Stateful. Wahrend Non-
Stateful Paketfilter einzelne Pakete unabhédngig von ihrem Kontext (also der Verbindung,
zu der sie gehoren) betrachten, haben Stateful Paketfilter eine Art Gedéchtnis. Vergangene
Ereignisse beeinflussen also zukiinftige Entscheidung uiber die Handhabung von Datenpa-
keten durch den Stateful Paketfilter.

In der Praxis fuhrt der Stateful Paketfilter eine interne Tabelle uiber alle aktiven (ESTA-
BLISHED) Verbindungen. Um beispielsweise eine TCP-Verbindung in den Zustand
ESTABLISHED zu versetzen, muss der 3-Way-Handshake zwischen 2 Hosts ordnungs-
gemal} abgeschlossen sein (siehe Abbildung 7). Pakete, die zu einer solchen Verbindung
gehoren, konnen von denjenigen, die keiner Verbindung zuordenbar sind, unterschieden
werden und entsprechend anders gehandhabt werden.

Client sendet SYN an Server

—. Server sendet SYN/ACK an Client
<

Client sendet ACK an Server

Abbildung 7: TCP 3-Way-Handshake

Filterregeln fur Stateful Paketfilter konnen sehr viel effizienter, eleganter und engmaschi-
ger erstellt werden, als fur Non-Stateful Paketfiltern.

Kompliziertere Protokolle wie FTP, welches zwei Kommunikationskanile (Kontroll- und
Datenkanal) benutzt, konnen nur mittels stateful filtering sicher durch einen Paketfilter
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geschleust werden. Nur durch die Information tiber eine giiltige Verbindung auf dem Kon-
trollkanal (Port 21) zwischen 2 Hosts kann der Filter auf die RechtméBigkeit des Ver-
bindungsaufbaus auf dem Datenkanal (Port 20 bei aktivem FTP) zwischen diesen Hosts
schliessen.

4 Netfilter/iptables fur Linux

Netfilter und das zugehorige Userspace-Tool iptables ist eine unter der ,,GNU General
Public License* (GPL, vgl. [gpl91]) frei verfugbare Software fur Linux-Kernel ab Version
2.4.x. Die Features von Netfilter/iptables sind:

— Stateful Paketfiltering (durch Connection Tracking)

— verschiedene Arten von Network Adress Translation (NAT) wie SNAT, DNAT und
Masquerading

— weiterfuhrende Manipulationen an Paketen durch Benutzerprogramme

Mit dem Tool iptables werden die eigentlichen Filterregeln implementiert. Die Syntax
folgt dem Schema

iptables -<Befehl> <Chain-Name> <Pattern> \
-j <Target>

Befehle sind unter anderem A (fugt eine neue Regel am Ende des bestehenden Regelsatzes
einer Chain ein), F (16scht alle Regeln einer Chain), N (erstellt eine neue benutzerdefinierte
Chain) und P (setzt die Policy fur eine der System-Chains fest).

Die sogenannten Chains sind Paketkanile, in die Datenpakete eingeschleust werden, wenn
sie bestimmten Parametern geniigen (siche Abbildung 8). Neben der Moglichkeit, benut-
zerdefinierte Chains zu erzeugen, gibt es eine Reihe von fest vorgegebenen System-Chains.
Die wichtigesten fur einen Paketfilter sind die Chains

— FORWARD (fur Pakete, die weitergeroutet werden)
— INPUT und OUTPUT (fur Pakete, die fur das Paketfiltersystem selbst bestimmt sind).

—— P | preroutng) ———> | Forward | ——>  (PosTROUTING) ————>
Lokale
Prozesse

Abbildung 8: Weg eines Datenpaketes durch Netfilter-Chains

Die Pattern sind Eigenschaften eines Datenpaketes, bei deren Vorhandensein ein soge-
nannter Match ausgelost und eine festgelegte Aktion ausgefuhrt wird.
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Mittels Target wird die Aktion festgelegt, die bei Eintreten eines Matches ausgefuihrt wird.
Targets konnen unter Anderem sein:

— DROP (das Paket wird verworfen)

— ACCEPT (das Paket wird akzeptiert)

— LOG (es erfolgt ein Eintrag in die Syslog-Datei)

— der Name einer anderen Chain, in die das Paket zwecks weiterer Bearbeitung wandert.

Netfilter ist im WWW unter [netfilter] erhaltlich. Die Seite bietet dariberhinaus einen
reichhaltigen Fundus an Dokumentation, FAQs, HOWTOs und Tutorien.

5 Policy: Erlauben oder Verbieten?

Unabhangig von der Auswahl des Paketfilter-Produktes ist vor der Einrichtung und der
Inbetriebnahme des Geriates eine grundlegende Entscheidung zu treffen, namlich die der
zugrundeliegenden Policy. Als Policy werden Richtlinien bezeichnet, die festlegen,, wie
mit eingehenden und ausgehenden Datenstromen umzugehen ist. Zur Auswahl stehen
DEFAULT ACCEPT und DEFAULT DENY.

5.1 DEFAULT ACCEPT Policy

Mit dieser Policy wird festgelegt, dafl grundsatzlich jeder Datenverkehr gestattet ist, es
sei denn, er wird explizit durch Filterregeln verboten. Dieser Ansatz hat aus sicherheits-
technischer Sicht eine Reihe von Nachteilen und ist nur solchen Einrichtungen anzuraten,
bei denen die Sicherheit eine untergeordnete, dafur die universelle Nutzbarkeit von Inter-
net-Diensten die Hauptrolle spielen. Eine ganze Reihe von akademischen Einrichtungen
verwenden diese Policy, indem sie einzelne Dienste (Ports) an ihren Routern sperren und
ansonsten keine Paketfilter betreiben.

5.2 DEFAULT DENY Policy

Die aus sicherheitstechnischer und administrativer Sicht zu bevorzugende Policy be-
stimmt, daf3 jeglicher Datenverkehr verboten ist, auler er wird explizit freigeschaltet. Diese
Policy hat neben der einfacheren Wartbarkeit den Vorteil, da der Administrator bzw. Netz-
verantwortliche die vollstandige Kontrolle iiber den ein- und ausgehenden Datenverkehr
und die nach auflen zur Verfugung gestellten Dienste hat. Viele Einrichtungen betreiben
eine abgemildere DENY-Policy, indem sie den eingehenden Datenverkehr filtern, ausge-
henden Datenverkehr jedoch nicht reglementieren.

Eines der geschilderten Bedrohungsszenarien stellt den wesentlichen Sicherheitsvorteil
der DENY-Policy gegentiber der ACCEPT-Policy in anschaulicher Weise dar.

Bei Linux Netfilter/iptables spiegelt sich die Policy in der Aktion wider, die ausgefuihrt
wird, wenn ein Paket den kompletten Regelstrang durchlaufen hat, ohne das es zu einem
Match kam.

Gesetzt wird die Policy fur eine bestimmte System-Chain mittels
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iptables -P FORWARD DROP
bzw.

iptables -P FORWARD ACCEPT

6 Bedrohungsszenarien

Die Erstellung von effektiven Regelsétzen fur Paketfilter ist keine leichte Aufgabe. Die
Kommunikationsmatrix (siehe Kapitel 7) ist ein zumindest fur kleine und mittelgro3e
Netzwerke brauchbares Hilfsmittel, um die Kommunikationsbeduirfnisse der zu schiitzen-
den Systeme zu ermitteln und in Filterregeln umzuwandeln.

Es gibt jedoch eine Reihe von Bedrohungen der Netzwerksicherheit, welche sich in der
Kommunikationsmatrix nicht wiederspiegeln, denen jedoch trotzdem durch den Einsatz
von Paketfiltern begegnet werden kann.

Durch die Analyse von Bedrohungsszenarien werden im Folgenden die dazu notwendigen
allgemeinen Filterregeln hergeleitet. Die Beispielszenarien lehnen sich an realen Vorfallen
an, die dem DFN-CERT im Rahmen der Vorfallsbearbeitung gemeldet wurden.

6.1 Szenario 1: Der neue Rechner

Ziel

Ziel dieses Szenarios ist es, die Vorteile einer DEFAULT DENY Policy gegeniuiber der
DEFAULT ACCEPT Policy aufzuzeigen.

Beschreibung

Ein Fachbereich einer Einrichtung hat einen neuen PC-Pool mit 64 PC beschafft. Die ers-
te Veranstaltung soll ein SQL-Praktikum sein, fur das Microsoft SQL-Server verwendet
wird. In Vorbereitung dieser Veranstaltung installieren 2 Admins des Fachbereichs Win-
dows 2000 Server auf den Systemen. Nach dem ersten Reboot, noch bevor die Systeme
fertig konfiguriert und Sicherheitspatches eingespielt werden konnten, stellten die Admins
eine sich rapide verschlechternde Antwortzeit der Windows 2000 Serversysteme fest. Ein
zusatzlich ins Netz gehangter Sniffer (Gerat zum Protokollieren von Netzverkehr) stellt
extrem hohen Datenverkehr zwischen den Systemen fest. Die Systeme waren zur Zeit der
Installation bereits ans Netzwerk angeschlossen. Der Fachbereich sowie das netzverant-
worliche Rechenzentrum der Einrichtung betreiben eine DEFAULT ACCEPT Policy und
hat lediglich den RPC-Dienst (TCP Port 111) an den Routern gesperrt.

Analyse

Windows 2000 Server installiert verschiedene Dienste standardmassig, unter anderem den
Internet Information Server (IIS), wenn dieser nicht explizit deaktiviert wird. Nach dem

&



&

Erstellung von Regelsitzen fur Paketfilter 115

ersten Neustart, noch bevor der Admin die Gelegenheit hatte, Konfigurationeeinstellungen
vorzunehmen oder Sicherheitsupdates einzuspielen, startet Windows bereits alle installier-
ten Dienste inklusive des IIS. Durch DHCP (Dynamic Host Configuration Protocol) wird
dem System eine IP-Adresse zugewiesen. Der Server ist somit voll funktionsfahig und von
auflen ansprechbar. Wie sich spater herausstellte, gentigten die wenigen Minuten Betrieb
bereits, alle 64 PC des neuen PC Pools mit dem Code Red 2 Wurm zu infizieren (vgl.
[ThoO1]).

Abgesehen von dem Fehler, ein System wahrend der Installation bereits am Netz zu haben,
hatte diese Infektion durch einen Paketfilter mit DEFAULT DENY Policy verhindert wer-
den konnen. Jeder neu im Netz in Betrieb genommene Host wire so weder von au3erhalb
des Intranets ansprechbar gewesen, noch hitte er selber Kontakt zum Extranet aufnehmen
konnen.

6.2 Szenario 2: Der experimentierfreudige Kollege
Ziel

Ziel dieses Szenarios ist, die Notwendigkeit der Egres-Filterung, also der Filterung von
Datenpaketen aus dem Intranet, die eine Absendeadresse des Extranets tragen, aufzuzei-
gen. Egres-Filterung ist eine grundsétzliche Sicherheitsmainahme und ist prinzipiell jeder
Einrichtung mit Anschluf} ans Internet zu empfehlen.

Beschreibung

Ein Mitarbeiter der Verwaltung, durch anfangliche Erfolge bei der Installation von Linux
auf seinem Arbeitsplatzrechner ermutigt, wird zunehmend experimentierfreudiger. Kiirz-
lich hat er das Sicherheitstool nmap ([fy0]) entdeckt und beginnt, in seinen Pausen damit
zu experimentieren. Das Programm nmap ist ein sehr méchtiger Portscanner. Ein Ports-
canner versucht, anhand der Antworten auf Datenpakete an einzelne Destination-Ports zu
ermitteln, welche Dienste ein System im Netzwerk bereitstellt. Das Tool nmap verfugt un-
ter anderem uber eine Option, die eigene IP-Adresse wahrend des Scannens zu verbergen
(Decoy). Dazu muf} der Benutzer eine Reihe von zufallig gewéhlten IP-Adressen angeben,
in der dann die eigene IP-Adresse versteckt wird. Gestartet wird der Decoy-Scan durch

nmap <Opfer-IpP> -D [IP,IP,...,IP,]IME[,IP,IP,...,IP]

wobei ME die eigene IP-Adresse ist. Das Tool prift das Opfersystem, wobei es ein Paket
pro angegebener IP-Adresse versendet. Die Antwortpakete wandern dann an die gefalsch-
ten Absendeadressen, die entweder existieren und das Paket verwerfen oder nicht exis-
tieren. Nur ein einziges Antwortpaket wird an das System des Scanners zuriickgeschickt.
Wird der Scan auf dem Opfersystem bemerkt, so kann nur sehr schwer festgestellt werden,
welche der vielen Absendeadressen die echte ist.

Der Mitarbeiter erzeugt eine Reihe zufalliger IP-Adressen und priift damit den Webserver
seiner Bank auf offene Ports. Die Einrichtung betreibt keine Egres-Filterung. Somit gelan-
gen alle, auch die gefalschten Pakete, ungefiltert ins Extranet. Selbst wenn die Bank den
Scan bemerkt, kann sie nur schwer Riickschluisse auf den Urheber ziehen.
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Analyse

Wirde die Einrichtung Egres-Filterung betreiben, so wiirde lediglich das eine Datenpa-
ket, welches die echte Absendeadresse tragt, zu dem Banksystem durchdringen und der
Urheber wiare entlarvt. Selbst wenn der Angreifer so intelligent ware, nur IP-Adressen
seiner eigenen Einrichtung zu félschen, konnten die Admins der Bank so zumindest das
Subnetz des Urhebers feststellen und den Administratoren der Einrichtung entsprechende
Informationen zukommen lassen.

Portscans an sich sind im Grunde noch kein Angriff, werden jedoch von vielen Einrich-
tungen als Maflnahme zur Angriffsvorbereitung angesehen und entsprechend behandelt.
Selbst wenn der Urheber keine weiteren Aktionen wie einen Einbruch plant, so erleidet
doch die Finrichtung, in der er arbeitet, einen Image-Schaden durch sein Handeln. Egres-
Filterung hilft, seine Scan-Aktivitaten aufzudecken und ihn zur Rechenschaft zu ziehen.

Egres-Filterung ist auch sehr hilfreich fur CERTs (Computer Emergency Response
Teams), die DDoS (Distributed Denial of Service) Angriffe analysieren und verfolgen.
DDoS-Agenten wie ,,Stacheldraht (vgl. [CER00]), werden auf kompromittierten Syste-
men installiert und falschen wahrend eines Angriffs dhnlich wie nmap die Absendeadresse.
Durch Egres-Filterung kann zumindest das Subnetz, aus dem ein Angriff gefuhrt wird, be-
stimmt und deren Administratoren gewarnt werden.

Mit Netfilter/iptables 1a3t sich Egres-Filterung folgendermafen einrichten:

iptables -A FORWARD -s ! $intranet \
-1 S$INT_INTERFACE -j DROP

Die Variablen (beginnend mit $) miissen entsprechend belegt werden. $INT_INTERFACE
bezeichnet den Netzwerkadapter des Paketfilters fur das Intranet. Die Variable $intranet
beinhaltet die Subnetz-Adresse des Intranets. Mit vorangestelltem Ausrufezeichen erfolgt
dann ein Match, wenn die nachfolgende Bedingung nicht erfullt ist (Negation).

6.3 Szenario 3: Das falsche Intranet

Ziel

Ziel dieses Szenarios ist, die Notwendigkeit der Ingres-Filterung aufzuzeigen, also der Fil-
terung von Datenpaketen aus dem Extranet, die eine Absendeadresse des Intranets tragen.

Beschreibung

Der IRC-Server einer Einrichtung steht unter einem massivem Denial-of-Service-Angriff.
Die Analyse des Netzverkehrs durch die Administratoren ergibt, da3 der Server von ICMP
Echo-Reply Paketen, also Antwortpakete auf das PING-Kommando, geflutet wird. Urhe-
ber sind ohne Ausnahme Hosts aus dem Intranet, die scheinbar auf sehr viele hinterein-
ander gesendete PING-Kommandos antworten. Durch die Masse der eintreffenden Echo-
Reply Pakete ist der IRC-Server komplett au3er Betrieb gesetzt und kann auf keine wei-
teren Requests antworten. Die Einrichtung betreibt keine Ingres-Filterung, dies bedeutet,
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daf} auch Datenpakete mit einer Intranet Absendeadresse aus dem Extranet den Paketfilter
passieren durfen werden.

Analyse

Der IRC-Server der Einrichtung steht unter einer sogenannten Smurf-Attacke (vgl.
[SMKO1] und Abbildung 9). Ein Angreifer aus dem Extranet schickt zu diesem Zweck
Echo-Requests Pakete (Pings) per ICMP Broadcast zeitgleich an alle Systeme des In-
tranets. Der Angreifer falscht die Absendeadresse und tragt die IP-Adresse des Opfers
ein, in diesem Fall die des IRC-Servers. Die Echo-Requests treffen durch den Broadcast
gleichzeitig bei allen Systeme des Intranets ein. Diese antworten protokollgemdl mit ei-
nem Echo-Reply, senden die Datenpakete jedoch an den gefalschten Absender, den IRC-
Server. Dieser wiederum wird durch die Masse der eintreffenden Pakete geflutet und kann
auf keine anderen Anfragen mehr antworten.

Subnetz des Opfers (192.168.0.0)

Opfer (192.168.0.254)

] [

Angreife/

Angreifer sendet
ICMP-echo-requests

per Broadcast

mit gespoofter
Absendeadresse

des Opfers (192.168.0.254)

I

/as Opfer wird von
ICMP-echo-replies

tberflutet

Ei...

Alle Hosts des Subnetzes
senden ICMP-echo-replies
an das Opfer

[ |

Alle Hosts des Subnetzes
erhalten gleichzeitig

den ICMP—echo-request
(ping), scheinbar vom
Opfer (192.168.0.254)

Abbildung 9: Ablauf einer Smurf-Attacke

Smurf-Attacken dieser Art lassen sich durch Filterung von ICMP-Broadcasts am einfachs-
ten verhindern. Es gibt keinen vernunftigen Grund, diese in das Intranet gelangen zu las-
sen. Genauso gibt es keinen vernuinftigen Grund, Pakete mit offensichtlich gefalschter
Absendeadresse in das Intranet zu lassen. Es sind Szenarios denkbar, in denen ahnliche
Angriffe ohne ICMP-Broadcasts moglich sind. Hinzu kommt, daf3 diese Pakete, wenn Sie
erst ins Intranet gelangt sind, auch von anderen Sicherheitseinrichtungen wie IDS entspre-
chende behandelt und eventuell nicht erfasst werden.
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Mit Netfilter/iptables 1aBt sich Ingres-Filterung folgendermalfien erreichen:

iptables -A FORWARD -s S$intranet \
-1 SEXT_INTERFACE -j DROP

Auch hier miissen die Variablen entsprechend der lokalen Gegebenheiten belegt werden.

6.4 Szenario 4: Der Netzwerk-Kartograph
Ziel

Ziel dieses Szenarios ist zu zeigen, wie Hacker mit manipulierten Datenpaketen versu-
chen, Paketfilter auszutricksen, um Informationen iiber das dahinter liegende Netzwerk zu
erlangen.

Beschreibung

Viele automatisierte Einbruchs-Tools tiberpriifen eine Reihe von mehr oder weniger zufal-
lig ausgewiahlte Hosts auf das Vorhandensein bestimmter Dienste, die dann im Erfolgsfall
angegriffen werden. Solche brachialen Einbruchsversuche fallen in der Regel auf und sind
sehr leicht von Intrusion Detection Systemen aufzuspiiren (vgl. [NNOO]). Den Urhebern
dieser Angriffe ist die Entdeckung meist gleichgultig, denn es gibt gentigend Einrichtun-
gen, denen die Attacken nicht auffallen.

Sehr viel gewiefter jedoch geht ein Hacker vor, der ein System gezielt angreifen will.
Normalerweise 1a3t sich ein Hacker bei seinem Tun Zeit, denn er will die Gefahr, entdeckt
zu werden, minimieren.

Die erste Phase eines gezielten Hackversuchs ist, soviel Informationen wie moglich uiber
die Systeme des Opfers zu sammeln. Ein intelligenter Hacker verwendet fur die Aufkla-
rung zuerst legale, unauffallige Mittel wie DNS- und Whois-Abfragen. Erst danach tastet
er sich schrittweise weiter an die Systeme heran. So hofft er, weitere, nicht ohne weiteres
erhaltliche Informationen wie beispielsweise angebotene Dienste auf einzelnen Hosts oder
die Versionsnummern der Serverprogramme zu erhalten. Erst wenn der Hacker sich zu 100
Prozent sicher ist, alles iiber sein Zielsystem zu wissen, startet er den eigentlichen Angriff.

Ein gerne verwendetes Aufklarungsmittel sind sogenannte Stealth-Scans (verborgene
Scans), welche neben der Informationsgewinnung das Ziel haben, von IDS und Admi-
nistrator unentdeckt zu bleiben.

Ein beliebter Stealth-Scan ist der ,,Slow-Scan“, bei dem zwischen dem Absenden der
Scan-Pakete lingere Zeit gewartet wird in der Hoffnung, dafl etwaige IDS in der Zeit
schon wieder vergessen haben, daf} bereits frither weitere Pakete vom System des Hackers
geschickt worden sind.

Ein anderes Mittel sind Scans mit sogenannten ,,crafted packets®, also selbst erstellten Da-
tenpaketen. Beliebt sind Manipulationen an den TCP-Flags eines Paketes in der Hoffnung,
daf Paketfilter und IDS diese nicht protokollkonformen Pakete ignorieren.
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Es gibt sogenannte Christmas-Scans, bei denen alle Flags gesetzt, und NULL-Scans, bei
denen keine Flags gesetzt sind. Half-Open-SYN, ACK- und SYN-FIN-Scans sind weite-
re beliebte Scan-Methoden. Unter anderem beherrscht das Tool nmap ([fy0]) alle diese
Scanmethoden und kann dartiber hinaus durch sogenanntes ,,OS-Fingerprinting* erstaun-
lich prazise das Betriebssystem auf dem Zielsystem ermitteln.

Diese und weitere Scan-Methoden werden genauer in [NNOO] beschrieben.

Analyse

Datenpakete, die offensichtlich keiner bestehenden Verbindung zugeordnet werden kon-
nen, sind mit Non-Stateful Paketfiltern nur sehr schwer auszufiltern, ohne den ubrigen,
zuldssigen Datenverkehr zu beeintrachtigen. Stealth-Scans und teilweise OS-Fingerprin-
ting funktionieren nur mit Hilfe solcher Datenpakete.

Das beste Mittel, diese Aufklarungstatigkeiten abzublocken, ist der Einsatz eines Stateful-
Paketfilters mit einer DEFAULT DENY Policy, denn nur so kann ein Datenpaket auch
anhand von frither behandelten Datenpaketen bewertet werden. Dariberhinaus hat es sich
bewihrt, einige Regeln an den Beginn des Paketfilter Regelsatzes einzufiigen, welche ge-
zielt TCP-Pakete mit nicht-protokollkonformen Flag-Kombinationen herausfiltern.

Mit Netfilter/iptables lassen sich solche Pakete folgendermalien filtern:
iptables -A FORWARD -p tcp --tcp-flags ALL NONE \
-j DROP

iptables -A FORWARD -p tcp --tcp-flags ALL ALL \
-j DROP

iptables -A FORWARD -p tcp --tcp-flags \
SYN, ACK,FIN,RST SYN,RST -3j DROP

iptables -A FORWARD -p tcp --tcp-flags \
SYN, ACK, FIN,RST SYN,FIN -j DROP

iptables -A FORWARD -p tcp --tcp-flags \
SYN, ACK, FIN,RST SYN, FIN,RST -j DROP

Erlaubte eingehende Verbindungen lassen sich mit Netfilter/iptables durch das STATE-
Match realisieren (im Beispiel soll SSH zu einem bestimmten System erlaubt werden):

iptables -F FORWARD -p tcp --destination-port 22 \
-m state --state NEW,ESTABLISHED \
-d Shostl -j ACCEPT

iptables -F FORWARD -p tcp --source-port 22 \

-m state --state ESTABLISHED \
-s Shostl -j ACCEPT
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7 Die Kommunikationsmatrix

Die DEFAULT DENY Policy setzt voraus, daf} erwiinschter Datenverkehr explizit mit
Hilfe einer Filterregel freigeschaltet wird. Eines der Hauptprobleme bei der Erstellung
von Filterregeln ist die Ubersichtlichkeit, die abnimmt, je mehr Systeme involviert sind.
Diese Unuibersichtlichkeit wird noch gesteigert, wenn mehrere Paketfilter gestaffelt hinter-
einander Subnetze mit unterschiedlichen Sicherheitsbedurfnissen voreinander abschirmen.

Fur kleine und mittlere Netzwerke ist eine als Kommunikationsmatrix bezeichnete Tabelle
ein probates Mittel, die Kommunikation Intranet-Extranet und umgekehrt zu klassifizieren,
um so die Erstellung geeigneter Paketfilter-Regeln zu erleichtern.

Im Folgenden wird anhand eines Beispielnetzwerks die Erstellung der Matrix, deren Um-
setzung in die Meta- und schlieBlich in die endgultigen Filterregeln erlautert.

7.1 Das Beispielnetzwerk

Bevor der Administrator sich mit der Konfiguration der Paketfilter befassen kann, muf}
die zugrundeliegende Struktur des Netzwerks feststehen. Welche Systeme mit welcher IP-
Adresse sollen durch einen Paketfilter geschuitzt werden? Welche Systeme miissen Benut-
zern aus dem Extranet Zugriff gewahren? Und welche Dienste miissen von diesen Syste-
men zur Verfugung gestellt werden? Dies sind drei der Fragen, die im Vorfeld zu stellen
und zu kléren sind.

Eng damit verknuipft ist die Frage, welche Systeme wie zu gruppieren sind, um moglichst
einfache Administrationsbedingungen zu schaffen. So ist es beispielsweise sinnvoll, die
Client-Systeme der Mitarbeiter einer Einrichtung, die zwar Dienste im Extranet in An-
spruch nehmen miussen, jedoch selbst keine Dienste anbieten, in einem Subnetz zusam-
menzufassen und mit einem Paketfilter zu sichern.

Systeme, die selber Dienste fur das Extranet anbieten, kommen in ein eigenes, vorgelager-
tes Subnetz (Demilitarisierte Zone, DMZ) und werden ebenfalls durch einen Paketfilter
gesichert.

Das Beispielnetzwerk besteht aus zwei Client-Systemen (Client 1 und 2), zwei Server-
Systemen (Mail- und Webserver) und zwei Paketfiltern. Die Netzwerkverantwortlichen
haben sich entschieden, die beiden Server durch einen Paketfilter vor dem Extranet abzu-
schotten. Durch die Einrichtung eines zweiten Filters, der die Client-Systeme zusiatzlich
schitzt, wird fur die Server eine vorgelagerte DMZ geschaffen. Damit wollen die Netz-
werkverantwortlichen im Falle der Kompromittierung eines der Server verhindern, daf3 der
Angreifer vom Server aus weitere Angriffe gegen das Intranet verubt.

7.2 Kommunikationsbeziehungen

Die notwendigen Kommunikationsbeziehungen innerhalb des Beispielnetzwerks legen die
Netzverantwortlichen gemaf der folgender Abbildung fest.

An Client 1 arbeitet beispielsweise der Webmaster der Einrichtung. Er soll von seinem
Arbeitsplatz SSH- und HTTP/HTTPS-Verbindungen zum Webserver aufbauen durfen.
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Abbildung 10: Netzwerkplan des Beispielnetzes

Client 1 Webserver
Intranet -> HTTP(S)
Extranet —> HTTP(S)
Client 1 —> SSH

SSH —> Webserver
HTTP —> Webserver
HTTPS —> Webserver

a PF 1

Client 2 -> SSH

PF 2
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Client 2 Mailserver
SSH -> PF 1 Intranet —> SMTP
SSH -> Extranet Extranet -> SMTP
SMTP —> Mailserver Client 2 —> POP3

POP3 —> Mailserver

Abbildung 11: Kommunikationsbeziehungen im Beispielnetzwerk

Client 2 ist der Arbeitsplatz des Paketfilter Administrators. Dieser soll SSH-Verbindungen
zu Paketfilter 1 aufbauen, Mail tiber den Mailserver verschicken und empfangen durfen.

Dariiberhinaus sollen beliebige Systeme aus dem Extranet Mail per SMTP an den Mail-
server senden und HTTP/HTTPS-verbindungen zum Webserver aufbauen konnen.

7.3 Die Kommunikationsmatrix

Die festgelegten Kommunikationsbeziehungen werden in eine Tabelle eingetragen. In den
Spalten und den Zeilen sind jeweils die betroffenen Systeme aus Intranet und DMZ, die
Paketfilter und das Extranet aufgetragen. Im Schnittpunkt zweier Systeme werden die
Kommunikationsbeziehungen, also die Dienste, die von dem einen Host auf dem anderen
in Anspruch genommen werden durfen, eingetragen.

Fur die Konfiguration eines einzelnen Paketfilter ist jeweils nur ein Teil der Matrix inter-
essant (in den Abbildungen schraffiert dargestellt).
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Die Informationen aus der Matrix konnen nun in einer Form extrahiert werden, die eine
Umsetzung in die Regelsyntax des verwendeten Paketfilter-Produktes leicht machen:

Fur Paketfilter 1:

Source Protocol Destination
Client 1 SSH, HTTP(S) Webserver
Client 2 SSH PF 1
Client 2 SMTP, POP3 Mailserver
Client 2 SSH Extranet
und fur Paketfilter 2:
Source Protocol Destination
Client 2 SSH Extranet
Mailserver SMTP Extranet
Extranet SMTP Mailserver
Extranet HTTP (S) Webserver

Beispielsweise 1a3t sich die SSH-Verbindung von Client 1 in das Extranet mit Netfil-
ter/iptables wie folgt darstellen:

iptables -A FORWARD -p tcp --destination-port 22 \
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-s S$clientl \
-m state --state NEW,ESTABLISHED -j ACCEPT

iptables -A FORWARD -p tcp --source-port 22 \
-d S$clientl \
-m state --state ESTABLISHED -j ACCEPT

8 Zusammenfassung

Die Erfahrung zeigt, dafl Paketfilter mit einer DEFAULT DENY Policy (Kommunikation
zwischen Systemen ist untersagt, wenn nicht explizit erlaubt) sicherer und einfacher zu
konfigurieren sind als mit DEFAULT ACCEPT Policy (jede Kommunikation ist erlaubt,
wenn nicht explizit verboten).

Die Erfahrung zeigt ebenfalls, dal mit Stateful Paketfiltern, die Informationen uiber den
Zustand von Verbindungen besitzen, sehr viel engmaschigere Filterregeln moglich sind,
als mit Non-Stateful Paketfiltern.

Kommunikationsbeziehungen zwischen einzelnen Systemen oder Systemgruppen konnen
in kleinen und mittleren Netzwerken mit Hilfe einer Kommunikationsmatrix erfat und in
Paketfilterregeln umgesetzt werden.

Einige Bedrohungen der Netzwerksicherheit spiegeln sich nicht in den Regeln wider, die
mit Hilfe der Kommunikationsmatrix erstellt wurden, konnen aber trotzdem durch Pa-
ketfilter beseitigt werden. Dazu gehoren Attacken mit gespooften IP-Adressen (Smurf),
Portscans mit gespooften IP-Adressen und Slow-/Stealth-Scans. Besonders hervorzuhe-
ben ist die Wichtigkeit von Egres-Filterung. Durch das Filtern ausgehender Datenpakete,
die keine Absendeadresse des Intranets tragen, sind Angriffe mit gefalschtem Absender
sehr viel leichter zu verfolgen, was nicht nur die Arbeit von Computer Notfallteams er-
leichtert.
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